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RESUMO

Com a crescente evolucdo da tecnologia de informag¢do e o aumento da competicdo
global, as organizacOes tornaram-se dependentes dos recursos de tecnologia de informacdo.
Como conseqiiéncia, torna-se imperativo o gerenciamento de riscos inerentes as atividades de
tecnologia de informagdo. Por outro lado, existe uma enorme gama de produtos e
metodologias especializados na andlise e mitigacdo de riscos. Em funcdo disso, as empresas
encontram dificuldades em escolher qual deve ser sua abordagem para o tema. Considerando
essa dificuldade, o presente trabalho visa analisar os controles para a gestdo de riscos
relacionados a tecnologia de informagdo. Por meio de um estudo de multiplos casos, este
artigo busca analisar casos de implementacdo de controles para garantir a integridade da
tecnologia de informacdo na organizacdo. Os dados foram coletados por entrevistas e
documentos e sua andlise seguiu uma abordagem baseada nos estudos de gestdo
organizacional. Como resultado, foram identificados doze controles principais, que abrangem
os quatro dominios do COBIT® e enderecam dezenove de seus objetivos de controle. Esse
controles permite as organizacdes priorizar os esfor¢os de gerenciamento de riscos associados
a tecnologia de informacao.

Palavras chave: COBIT®; Tecnologia de Informag¢do; Governanca.

ABSTRACT

Organizations have become dependent on IT resources due to increasing development
of information technology (IT) and increased global competition. As a result, it becomes
imperative to manage risks inherent to IT activities. Moreover, there is a huge range of
products and methodologies for risk analysis and mitigation. For this reason, companies have
difficulty in choosing what should be their approach to this issue. Considering this difficulty,
this paper aims to examine the controls needed to manage IT risks. Through a study of
multiple cases, this paper analyzes cases of implementation of controls to ensure the integrity
of IT in the organization. Data were collected through interviews and documents and analysis
followed an approach based on organizational studies. As a result, we identified 12 key
controls that cover the four domains of COBIT and address 19 of their objectives of control.
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1 INTRODUCAO

Atualmente, diversas empresas, independentemente de seu porte ou mercado de
atuacdo, utilizam recursos de tecnologia da informacao (TI) para dar suporte as suas atividades
fim. Com a crescente evolu¢do da TI e o aumento da competi¢do global, atualmente disputada
em tempo real, as organizacdes tornaram-se dependentes dos recursos de TI para o
gerenciamento e expansdo de seus negdcios. Segundo Menezes (2005), o atendimento ao
cliente, as operacOes e as estratégias de produto, marketing e distribuicio dependem muito, e
as vezes totalmente, da disponibilidade de sistemas computacionais.

Nesse cendrio, torna-se imperativo o gerenciamento de riscos inerentes as atividades de
TI, envolvendo, principalmente, aspectos de seguranca da informacdo, garantia de
continuidade das operacdes e disponibilidade e qualidade dos servigos. Questdes relacionadas
ao acesso a dados criticos e vulnerabilidades na infra-estrutura fisica, entre outras, podem
interferir diretamente na continuidade dos negdcios da empresa, dependendo da intensidade da
materializacdo da falha.

Atualmente, existe uma enorme gama de produtos, metodologias e consultorias
especializadas na andlise e mitigacdo de riscos. Em funcdo disso, as empresas freqiientemente
encontram dificuldades em escolher qual deve ser sua abordagem para o tema. Considerando
essa dificuldade para o controle e monitoramento de tais riscos, o presente trabalho visa
analisar os controles para a gestdo de riscos relacionados a TI. Dentro desse contexto, este
trabalho tem como objetivo analisar casos de implementacdo de controles para garantir a
integridade da TI. Para a consecucdo desse objetivo, foram estabelecidos dois objetivos
especificos: (1) identificar os principais riscos e respectivos controles utilizados pelas
organizacOes; € (2) associar os controles utilizados pelas organizacdes aos objetivos de
controle do COBIT®.

2 FUNDAMENTACAO TEORICA

A fundamentacio tedrica para este trabalho foi construida a partir de uma revisdo
bibliografica sobre o framework COBIT®. Essa revisdo procurou contemplar andlises e
consideracdes de diferentes autores e estd apresentada em trés topicos: o papel da TI no

planejamento estratégico das organizagdes; modelos utilizados na governanca de TI; e o
framework COBIT®.

2.1 O papel da TI no planejamento estratégico das organizacoes

O planejamento estratégico envolve a tomada de decisdes sobre estratégias e objetivos
de longo prazo, e possui uma orientacdo externa forte, envolvendo as principais partes da
organizacdo (BATEMAN; SNELL, 2002). Trata-se de uma técnica administrativa ou de um
processo gerencial para ordenar as idéias, as agcdes e os esfor¢os da empresa para atingir a sua
meta ou seu objetivo (TSAI, 2006). Robbins (2000) destaca que o planejamento da direcdo,
reduz o impacto da mudanga, minimiza o desperdicio e a redundancia, e fixa os padrdes para
facilitar o controle. Isto porque, o planejamento compreende a definicdo das metas de uma
organizacdo, o estabelecimento de uma estratégia global para alcancar estas metas e o
desenvolvimento de uma hierarquia de planos abrangente para integrar e coordenar atividades.

Dentro do planejamento estratégico, a TI se encaixa como um instrumento eficaz no
auxilio a tomada de decisdo, opondo-se a visdo de que a tecnologia facilita apenas a
automatizacdo de processos. Neste sentido, o correto planejamento e administracdo dos
recursos de TI sdo fundamentais para o sucesso de uma organizacdo no atual ambiente
econdmico. De acordo com Albertin (2002), o planejamento, por si s6, jd pode ser considerado
um fator critico de sucesso para a administra¢do da TI, devido a sua relevancia, a sua condi¢do



4

de base para as demais funcdes e as caracteristicas e evolucdes do ambiente tecnolégico e de
negocios.

Porter e Millar (1985) afirmam que a forma como as companhias operam estd
mudando. Tal fato esta afetando a criagdo de produtos nas empresas, auxiliando na criagdo de
valor, e fazendo com que as organizagdes sejam divididas em atividades distintas, econdmica e
tecnologicamente atuantes. Ainda segundo esses autores, nossa economia estd passando por
uma revolucdo da informacgdo, e nenhuma organizacdo pode ficar alheia a isso. Reducdes
dramadticas de custos para obter, processar e transmitir informacdo estdo mudando a forma
com que os negdcios sao realizados.

A TI € vista atualmente como uma das maiores e mais poderosas influéncias no
planejamento das organizagdes. Ela permite melhorar a qualidade de vérios aspectos
relacionados ao negdcio e tem auxiliado na habilidade de manipular um grande volume de
transacoes num custo unitdrio médio decrescente, de apoiar operagdes geograficamente
dispersas por intermédio do processamento distribuido e de oferecer novos produtos e canais
de distribuicdo (ALBERTIN, 2001).

Segundo Menezes (2005), a valorizacdo das acdes no mercado € influenciada
positivamente pelo grau de seguranca oferecido pelos direitos concedidos aos acionistas e pela
quantidade de informagdes disponibilizadas pelas organizagdes. Por este motivo, uma boa
administracdo dos recursos de TI pode permitir a organiza¢cdo uma maior valorizacdo de um de
seus ativos mais importantes, sua marca.

A partir dos escandalos corporativos ocorridos nos Estados Unidos, mais
especificamente a quebra de empresas como a Enron e a Wordcom, foi criado um conjunto de
normas mais rigidas para as empresa de capital aberto. Essas normas ficaram conhecidas como
lei Sarbanes & Oxley (SOx). A promulgacdo da SOx culminou com a criacio do PCAOB
(Public Accounting Oversight Board), 6rgao responsdvel pela publicacdo e atualizagdo das
normas definidas pela lei, bem como pela fiscalizacdo das firmas de auditoria independentes
que certificam empresas com acdes na bolsa de NY. Em seus padrOes de auditoria (Audit
Standards), o PCAOB indica que a area de TI deve fazer parte do esforco continuo pela
transparéncia e garantias de atendimento (compliance) as normas contdbeis (PCAOB, 2009).
Mais ainda, o PCAOB indica como guia de melhores praticas para a estrutura de controles
internos das empresas os frameworks COSO e o COBIT®, este ultimo voltado exclusivamente
ao ambiente de TI das organizagdes. Como conseqiiéncia, a TI deve ser considera uma peca
chave no planejamento estratégico das empresas, sendo considerada em todos os seus aspectos
relevantes — planejamento, monitoramento e controle — para que os objetivos definidos no
planejamento sejam plenamente alcancados, com efici€ncia, eficicia e seguranca.

2.2 Modelos utilizados na Governanca de TI

Nesta secdo serd apresentado trés das principais metodologias que sio comumente
utilizadas como aliadas na implementacdo do framework COBIT®. Sao elas: ITIL, CMMI e
PMBOK.

2.2.1 Information Technology Infrastructure Library (ITIL)

O framework ITIL foi desenvolvido nos anos 80 por um 6rgdo vinculado ao governo
britanico (OGC — Office of Government Commerce). Sua criagdo se deu pela necessidade do
governo britanico gerenciar seu conjunto de TI que ficava cada vez mais complexo. O ITIL
surge como um guia de melhores praticas no Gerenciamento de Servicos de TI. Sua
abordagem € basicamente focada na qualidade, eficiéncia e eficicia de processos (ITGI, 2007).
Sdo trés as principais dreas de utilizacdo do ITIL, conforme apresenta a Figural: suporte de



servigo; entrega de servico e gerenciamento de seguranca.

Seu modelo é composto por uma série de documentos publicos, cuja finalidade € apoiar
a implementacdo de uma estrutura adequada a gestao de servigos de T1, definindo o escopo de
atuacdo desta estrutura, bem como 0s seus Servigos.
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Figura 1 — Categoria de Processos CMMI.
Fonte: Adaptado de Fernandes e Abreu (2006).

2.2.2 Capability Maturity Model Integration (CMMI)
O CMMI € um conjunto de modelos que fornece as empresas um guia para organizar
seus processos de desenvolvimento e manutengdo de software, bem como para evoluir em

Categorias de Processos do CMMI

Categorias

Validagao [WAL)

Verificacao (VER)

Integracao de Produtos (P1)

salucao Técnic (T5)
Desemwolvimento dos uisitos (RD
Gerenciamento de Requis {(REQM)

Gerenciamento de Configuracao (CA)
Garantia da Qualidade de Processa e Produto (PPQA)

Medigao e Andlise (MA)

Andlise e Tomada de Decisdo (DAR)

Andlise de Causas e Resolugao (CAR)

Ambiente Organizadonal para Integracao (OEI)

Figura 2 — Categoria de Processos CMMI.
Fonte: Adaptado de SEI (2007).
direcdo a uma exceléncia em cultura de engenharia de software (SEI, 2007). Esse framework,
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desenvolvido pela SEI (Software Enginnering Institute) e pela Universidade Carnegie Mellon,
prové um guia para melhoria dos processos de uma organizagdo e sua habilidade de gerenciar
o desenvolvimento, aquisicao e manutencao de produtos ou servigos. Ele objetiva a avaliacdo e
a melhoria da capacitacdo de uma organizacdo, ajudando a garantir processos maduros,
estaveis e capazes. O CMMI estd estruturado em 5 niveis de maturidade, abrangendo 25 areas
de processo, divididas em 4 categorias: gerenciamento de projetos, gerenciamento de
processos, engenharia e suporte. A Figura 2 ilustra as categorias de processos do CMMI.

2.2.3 Project Management Body of Knowledge (PMBOK)

O PMBOK ¢é um guia que contempla boas praticas reconhecidas internacionalmente no
gerenciamento de projetos. Este guia foi desenvolvido pelo PMI (Project Management
Institute) e encontra-se atualmente em sua terceira versao (PMI, 2009). De acordo com o
PMI, projeto € um conjunto ndo repetitivo de atividades inter-relacionadas que, mediante a
combinacdo tempordria de recursos, tém por finalidade alcancar um objetivo pré-determinado
num prazo definido e com recursos limitados.

O PMBOK inclui melhores préiticas comprovadas no gerenciamento de projetos, bem
como praticas inovadoras desenvolvidas para a profissdo, além de fornecer uma linguagem
comum para os profissionais da gestdo de projetos. O Guia PMBOK estd organizado em 44
processos de gerenciamento de projetos, divididos em nove dreas do conhecimento, conforme
ilustrado na Figura 3.
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Figura 3 — Areas do conhecimento do PMBOK.
Fonte: Adaptado de PMI (2004).

2.3 O Framework COBIT®

Este tépico tem por objetivo expor os principais aspectos relacionados ao framework
COBIT®. O COBIT ¢ uma estrutura de gerenciamento que se dedica ao ciclo de vida
completo do investimento de TI. A estrutura suporta as realizacdes de TI e as metas
corporativas, garantindo o alinhamento de TI com os objetivos organizacionais € melhorando a
eficiéncia e a produtividade de TI (ITGI, 2007).
2.3.1 Visao Geral
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O modelo COBIT® foi desenvolvido pela ISACA (Information Systems Audit and
Control Association) em 1996. A ISACA ¢ uma entidade privada e voluntaria, reconhecida
como lider mundial em governangca em TI, e com foco em controles, voltados principalmente
para questdes de seguranga da informacdo e auditoria de processos.

Desenvolvido para ser o modelo para governanga de TI no mercado, o COBIT®
passou a ser difundido mundialmente, principalmente a partir dos padrdes editados pelo
PCAOB. Como conseqiiéncia, o COBIT® passou ser o modelo de governanga escolhido como
ideal para estabelecer controles internos relativos a drea de TI das organizacdes, devido
principalmente a sua grande relevancia e ao direcionamento nas questdes de auditoria e
seguranga.

Segundo Silva (2007), as organizagdes tém cada vez mais acesso a0S mesmos recursos
tecnolégicos. Porém, € na maneira como as aplicagdes de TI estdo alinhadas aos negdcios que
se podem obter vantagens estratégicas. O framework COBIT® contribui para o alinhamento
da TI necessdrio para alcancar um diferencial competitivo, e estd focado fortemente no alto
nivel das organizacgdes, inserindo uma cultura de governancga de TI, alinhada com os objetivos
de negdcio da corporacdo.

2.3.2 Motivacao para a Adocao

Atualmente, devido a grande velocidade com que a TI se desenvolve, bem como a
grande dificuldade enfrentada pelas corporacdes para controlar os riscos presentes em sua
estrutura de TI, faz-se necessdria ado¢do de uma estrutura de governanga de TI, alinhada ao
modelo de governanca corporativa e aos objetivos de negécio da empresa. Conforme Corréa
(2006), existem vdérias mudancas em TI que mostram a necessidade de um melhor
gerenciamento dos riscos envoolvidos. Segundo o ITGI (2007), para muitas organizagdes a
informacdo e a tecnologia que a suportam, representa seu mais valioso ativo, porém o menos
freqlientemente entendido. Organiza¢des de sucesso reconhecem os beneficios da TI e a usam
para dirigir os valores de seu stakeholders.

Existem algumas vantagens na ado¢do de um modelo de governanca de TI. No caso
especifico do framework COBIT®, pode-se destacar algumas vantagens que motivam a sua
adoc¢do: definicdo das responsabilidades na area de TI; especificacdo dos riscos e controles
atrelados aos objetivos organizacionais; modelo de boas praticas conhecido, claro e
comumente aceito; e a facilidade para a auto-avaliacdo, medicio de metas de desempenho e
benchmarking da organizacdo de TI.

2.3.3 Estrutura

O framework COBIT® ¢é formado por quatro dominios: planejamento e organizagdo;
aquisi¢cdo e implementacdo; entrega e suporte; € monitoramento e controle. Ele abrange 34
processos de dominio, subdivididos em 210 objetivos de controle (ITGI, 2007). A Figura 4
expoe o inter-relacionamento entre os objetivos de negdcio, a Governanga e TI e a estrutura
do COBIT®.

e Planejamento e Organizacdo. Abrange estratégias e tdticas, e diz respeito a
identificacdo de como TI pode melhor contribuir para a realizacdo dos objetivos de
negécio. E de suma importancia que neste ponto sejam alinhadas as estratégias de TI
com as estratégias de negdcio da corporacgdo, pois as demais fases de implantacdo do
modelo de governanga de T dependem fundamentalmente da boa execugdo desta fase
inicial de planejamento. Os processos deste dominio sdo: POO1 - definicdo do plano
estratégico de TI; POO2 - definicao da arquitetura de informagdo; POO3 - determinagdo
da direcdo tecnoldgica; PO04 - definicdo dos relacionamentos, organizagdo € processos
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de TI; POOS - gerenciamento do investimento de T1; PO06 - comunicacdo da direcdo e
objetivos gerenciais; POO7 - gerenciamento dos recursos humanos; POO8 -
gerenciamento da qualidade; PO09 - avaliacdo e gerenciamento de riscos de TI; e

Objetivo de Negécio

Governanc;a de TI

i Efetividade

PO10 - gerenciamento de projetos.

Eficiéncia )
Moniforamento Confidencialidade P|aﬂejament0
Integridade e Organizagao

Disponibilidade
Conformidade
Confiabilidade

Recursos de Tl

Entrega _Lades Aquisigao e
Sistemas e Aplicativos i
e Suporte Teeriologin Implementagao
Infra-Estrutura
Pessoas

Figura 4 — Visao geral do framework COBIT®.
Fonte: Adaptado de Menezes (2005).

Aquisicao e Implementacio. Para atingir a estratégia de TI, a equipe de suporte deve
identificar, adquirir, implementar e integrar as estratégias de TI aos processos de
negocio. Adicionalmente, mudancas e manutencdes nos sistemas existentes devem
continuar alinhadas as estratégias de negécio da empresa. Este dominio possui sete
processos: AlIO1 - identificacdo de solucdes automatizadas; AIO2 - aquisicdo e
manuten¢do do software aplicativo; AIO3 - aquisicdo e manutencdo da infra-estrutura
tecnoldgica; AIO4 - habilitacdo da operacdo e utilizacao; AIOS - aquisicdo dos recursos
de TI; AIO6 - gerenciamento de mudancas; e AIO7 - instalagdo e aprovacao de solucdes
e mudancas.

Entrega e suporte. Este dominio diz respeito as requisicdes e as entregas de servico,
ao gerenciamento da seguranca e continuidade das operagdes, € ao servico de suporte
aos usudrios. Os processos ligados a este dominio sdo: DSO1 - definicio e
gerenciamento de niveis de servico; DS02 - gerenciamento de servigos de terceiros;
DSO03 - gerenciamento de performance e capacidade; DS04 - garantir servico continuo;
DSOS - garantir a seguranca dos sistemas; DS06 - identificacdo e atribuicdo de custos;
DSO07 - educacdo e treinamento de usudrios; DSO8 - gerenciamento de incidentes e
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service desk; DS09 - gerenciamento de configuracdo; DS10 - gerenciamento de
problemas; DS11 - gerenciamento de dados; DS12 - gerenciamento do ambiente fisico;
DS13 - gerenciamento das operagdes.

¢ Monitoramento e Controle. Com excecdo do dominio Planejamento e Organizacio,
talvez este seja o topico mais importante do framework COBIT®. Este ponto trata do
monitoramento e avaliacdo da estrutura de TI, sendo validada através de testes dos
controles internos mapeados, realizando a adequacdo aos pontos regulatorios, tais
como leis ou acordos de boas préticas, além de prover a governanga, ou seja, O
controle e gerenciamento dos produtos de TI. Este dominio ¢ composto de quatro
processos: MO1 - monitorar e avaliar o desempenho de T1; M02 - monitorar e avaliar
os controles internos; M03 - garantir atendimento a questdes regulatdrias; e M04 -
prover a governanca de TI.

2.3.4 Graus de Maturidade
Para que sejam criadas estruturas de controles internos adequadas aos objetivos de
negocio das organizacOes, faz-se necessaria a realizacdo de uma andlise do nivel de maturidade
no gerenciamento dos riscos e governanga de TI atual e desejado, levando-se sempre em
consideracdo os objetivos de negdcio da organizacdo. Segundo o ITGI (2007), o grau de
maturidade da drea de TI de uma organizacdo, pode ser classificado em cinco niveis:
e Nao Existente (nivel 0). Ndo ha processo de governanca em TI e a organizagio
ndo reconhece sua importancia e ndo tem interesse em implementa-lo.
e Inicial ou Ad-Hoc (nivel 1). Existem processos ocorrendo, contudo nao estdo
formalizados, e as acdes sdo tomadas conforme a necessidade.
e Repetitiva (nivel 2). Os processos de governanga de TI estdao em desenvolvimento
e ja existe uma preocupacdo neste sentido em alguns setores da organizacdo.
Todavia, as agOes sdo centralizadas em algumas pessoas e as medidas de
desempenho ndo sdao completamente utilizadas.
¢ Processo Definido (nivel 3). A alta geréncia ja reconhece a importancia da
governanca e existem indicadores confidveis de desempenho que conectam os
processos aos objetivos de negdcio da empresa.
¢ Gerenciado e Medido (nivel 4). Todas as dreas da organizacdo estao empenhadas
no processo de governanga e os processos sdo informados por meio de treinamento
formal. Métricas sdo estabelecidas e medidas por acordos de niveis de servigo
(SLA). Porém, o uso de tecnologia no nivel titico ainda € limitado.
e Otimizado e Automatico (nivel 5). Ha total conhecimento da governanga em
todos os niveis, e a melhoria de processos € feita através de benchmarking. O
levantamento de riscos € constante e informado a toda a organizacao.

No COBIT® a ferramenta de andlise de maturidade auxilia os gestores de TI a
identificar como estdo posicionados os macro controles de TI em relacio aos padrdes
esperados de mercado e as suas préprias expectativas e objetivos. O COBIT®, por focar
principalmente na estrutura de governanca de TI, comumente necessita ser implementado em
conjunto com outra metodologia, sendo normalmente combinado com os frameworks 1TIL,
CMMI e PMBOK.

3 METODOLOGIA DA PESQUISA
Este trabalho se caracteriza como um estudo qualitativo e de cardter exploratorio.
Segundo Richardson (1999), a pesquisa qualitativa € adequada para descrever a complexidade
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de uma determinada situacdo e compreender seus processos dindmicos. Como conseqii€ncia,
esse tipo de pesquisa € adequada a este trabalho, pois se busca identificar os principais riscos
aplicados a 4rea de TI e descrever os principais controles utilizados pelas organizacdes
brasileiras para reduzir esses riscos.

Segundo Gil (2002), ndo h4 consenso por parte dos pesquisadores quanto as etapas a
serem seguidas no desenvolvimento de um estudo de caso. Em fun¢do disso, utilizou-se a
seguinte seqiiéncia para elaboracdo desta pesquisa: definicdo do problema de pesquisa;
estratégia da pesquisa; definicdo do escopo e das unidades de andlise; coleta e andlise dos
dados.

3.1 Problema de Pesquisa
O problema bésico de pesquisa deste trabalho € analisar casos de implementacdo de
controles para garantir a integridade da TI1. Para atingir esse objetivo procurou-se responder as
seguintes perguntas:
e (Quais os principais controles utilizados pelas organizagdes brasileiras de médio e
grande porte?
® (Quais as associagdes existentes entre os controles utilizados pelas organizacdes e 0s
objetivos de controle do COBIT®?

Ao responder a essas perguntas, deseja-se melhorar o entendimento sobre os riscos
relacionados a TI, contribuindo para que: as dreas de TI possam focar seus esfor¢os nos riscos
mais relevantes para as organizagdes; e os provedores de servico de TI possam aprimorar suas
metodologias, de modo a contemplar um conjunto minimo de controles que enderecem os
riscos mais relevantes.

3.2 Estratégia da Pesquisa

O estudo de caso ¢ um método de pesquisa empirica que investiga fendmenos
contemporaneos em seu contexto real, quando os limites entre o fendmeno e o contexto ndo
estdo claramente definidos e quando existem mais varidveis de interesse do que pontos de
dados (YIN, 2005). Em um estudo de caso uma unidade de andlise corresponde a um caso.
Pode ser um evento, uma entidade, um individuo, ou até mesmo um processo de implantagcdo
em uma organizagdo. Neste trabalho, a unidade de andlise é o processo de controle de riscos
relacionados a TI, implementado nas organizagdes.

A estratégia de pesquisa adotada neste trabalho foi o estudo de multiplos casos.
Segundo Yin (2005), o estudo de multiplos casos aumenta a confian¢a nas evidéncias em
relacdo ao estudo de um unico caso, pois permite a comparagdo das diferencas e similaridades
entre eles.

3.3 Definicao do Escopo e das Unidades de Analise

O escopo desta pesquisa abrange organizacdes do setor privado com negdécios e
operagdes no mercado brasileiro e de médio e grande porte. Isto porque, nas empresas de
médio e grande porte a avaliacdo de risco possui uma relevancia maior e é conduzida por
processos mais formais.

Os estudos de caso foram conduzidos em oito organizacdes, clientes de uma grande
consultoria com operacdes internacionais € de renomada atuacdo na drea de auditoria de
sistemas da informacdo, avaliacdo de estrutura de governanca e de controles internos das dreas
de TI. As organizacOes foram selecionadas em fungdo de possuirem as melhores estruturas de
controles internos, avaliadas pela consultoria no periodo de 2006 e 2008. Um resumo das
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caracteristicas de cada uma das oito organizacdes selecionadas pode ser visto no Quadro 1.

Quadro 1 — Caracteristicas das organizagdes estudadas.

Setor de atuacdo  Ramo de atuagdo Porte das organizacdes
Industrial Cosméticos Grande
Sidertrgica Grande
Quimica Médio
Autopecas Médio
Servicos Energia elétrica Grande
Informacdes financeiras Médio
Comércio Moéveis Grande
Rede de drogarias Médio

Fonte: proprio autor.

3.4 Coleta e Analise de Dados

O mstrumento de coleta de dados utilizado foi a entrevista. Elaborou-se inicialmente
um roteiro de perguntas, que foi aplicado pessoalmente a cada um dos entrevistados. As
entrevistas foram conduzidas no primeiro semestre de 2009 com os gestores de projetos em
cada uma das oito organizagdes selecionadas. O roteiro foi constituido de vérias perguntas em
torno de trés tépicos bdsicos: as premissas utilizadas na definicdo dos riscos relevantes da drea
de TI; o alinhamento entre a drea de TI e as dreas de negdcio para a manutencdo de uma
estrutura de controles internos efetiva; e a utilizacdo do COBIT® durante a definicdo dos
principais riscos e controles desenvolvidos.

Além de entrevistas com os gestores de projetos, a pesquisa utilizou para andlise os
documentos elaborados pela consultoria externa que prestou servico a essas organizacoes.

4 RESULTADOS DA PESQUISA
Os dados obtidos nas entrevistas com os gestores foram muitos semelhantes. Isso
evidencia a existéncia de uma metodologia utilizada por essas organizacOes, fruto do
framework COBIT®. Entretanto, observaram-se algumas diferencas:
¢ Premissa utilizada na definicdo dos riscos. Para os oitos gerentes entrevistados o
ponto de partida na definicdo dos riscos relevantes aplicaveis 4 drea de T1 € a andlise
dos riscos de negbcio da organizacdo, ou seja, os riscos definidos pela alta
administragdo, os quais poderiam impactar negativamente o atingimento das metas
estabelecidas pela companhia em sua estratégia.
e Alinhamento entre a area de TI e as areas de negocio. Para seis dos gestores
entrevistados existia um alinhamento adequado entre a drea de TI e as dreas de negdcio
na manutencao e otimiza¢do dos controles internos de TI. No entanto, em dois casos, a
area de TI enfrentava grandes dificuldades em manter os controles implementados de
forma efetiva. Isto porque, existia certa dificuldade entre as dreas de negdcio no que
diz respeito as regras de prazo, documentagdo, testes formais de aceitacdo, abertura de
chamado para todos os pedidos, entre outras. Tais dificuldades foram relatadas nos
casos das organizagdes varejista de méveis e na rede de drogarias, sendo uma de médio
e outra de grande porte, e ambas do setor de comércio.
e Utilizacdo do framework COBIT®. Em todos os oito casos analisados, o COBIT®
foi utilizado como guia na identificacio e mitigacdo dos principais riscos de TI e
controles desenvolvidos.
Na segunda etapa da pesquisa foram analisadas as documentacdes existentes nas oito
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organizacdes, cujas copias também estdo presentes, em formato eletronico, nas bases de dados
da consultoria. Com base na andlise desses documentos foram identificados os principais riscos
e controles em execucdo nas organizacdes. A relacdo de riscos e respectivos controles estd

apresentada no Quadro 2.

Quadro 2 — Principais riscos e controles identificados nas organizacoes.

disponiveis quando necessario

Riscos Controles
N° Descrig¢do N° Descrig¢do
1 Acesso ndo autorizado aos 3 Nodesligamento de um empregado, seus acessos aos sistemas
sistemas pode afetar a e rede interna sdo imediatamente bloqueados
disponibilidade, confiabilidade e 11 Acesso de usudrios a rede e aos sistemas € aprovado
integridade dos dados formalmente pelo gestor responséavel pela area
2 Acesso ndo autorizado a base de 4 Senhas de acesso a rede e sistemas estdo parametrizados com
dados pode causar violagoes de tamanho minimo, tempo de expiragdo, complexidade e
integridade e confidencialidade bloqueio por nimero de tentativas de acesso invalidas
dos dados 5  Somente usudrios autorizados possuem acesso direto ao
banco de dados da companhia e as parametrizagdes de
acesso possuem mecanismos de seguranca.

3 Dano a estrutura fisica dos 7  Acesso a sala dos servidores € restrito ao pessoal autorizado, e
servidores pode ocorrer, e possui bloqueio. O ambiente possui dispositivos de seguranca,
comprometer a integridade e tais como, extintores e alarmes de incéndio, piso falso e
continuidade das operagdes temperatura constante

4 Auséncia de alinhamento entre os 9  Existe Comité de TI formado pela alta administragdo que atua
investimentos na drea Tl e a na definicdo das politicas e acompanhamento dos projetos
estratégia de negdcio da empresa relacionados aos recursos de TI da empresa

10 Area de TI é periodicamente avaliada pelas dreas de
negdcio, por meio de pesquisas sobre os aspectos relevantes
dos servigos prestados pela area. O resultado da avaliacdo é
usado na defini¢do de melhorias nos servicos de TI

19 Area de TI tem como controlar a quantidade de chamados
abertos, bem como seu status e a documentagéo técnica dos
desenvolvimentos de recursos elaborados internamente

5  Dependéncia de um ou mais 18 Existe politica formal de desenvolvimento de sistemas e é
profissionais técnicos na area de TI seguida pelos desenvolvedores da area de TI. Esta politica

contempla as melhores praticas no que tange aos controles e
documentagio técnica sobre os sistemas

6  Falta de cumprimento de obrigagdes 12 Contratos de prestacio de servicos sdo assinados de forma a a
por parte de fornecedor ocasiona atingir dos objetivos de negdécio, e ha indicadores de
prejuizos a empresa desempenho que sdo monitorados pela area de T1

7  Falta de continuidade das operagdes 20 Ha um plano de continuidade dos negécios contemplando as
da empresa em caso de desastres ou diretrizes para a manuten¢ao das atividades de TI em caso de
impossibilidade de acesso as desastre ou impossibilidade de acesso as dependéncias da
dependéncias de TI empresa

8  Informacdes incorretas sdo 21 Interfaces entre os principais sistemas da empresa sdo
transferidas entre os sistemas monitoradas e os erros sdo prontamente resolvidos

9  Informagdes criticas ndo estao 16 Dados relevantes da empresa sdo gravados e mantidos em

local apropriado, fora das dependéncias da empresa

Quadro continua na proxima pagina
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Riscos Controles

N° Descri¢do N° Descrig¢do

10 Mudangas feitas em ambiente de 1 Ambientes de desenvolvimento e producio encontram-se
producio podem impactar a segregados em servidores distintos, com acesso restrito
integridade e confiabilidade dos 6 Atualizacdo do antivirus € realizada automaticamente no
aplicativos e possibilitar a servidor e replicada a todas as maquinas da rede
ocorréncia de fraudes 14 Mudangas somente sdo levadas ao ambiente de producdo apés

testes e aprovacgdo formal dos usudrios das areas de negdcio
15 Novos sistemas ou mudangas somente s@o levadas ao ambiente
de producdo ap6s aprovacio do gerente de TI

11 Perda de dados criticos ou paradas 8  Firewall é utilizado com parametros adequados, e dispositivos
no funcionamento de recursos de TI e filtros impedem o acesso a sites com conteido duvidoso

12 Possibilidade de questionamentos 13 Cargos da drea de TI possuem requisitos basicos definidos
trabalhistas quanto a equiparagdo de formalmente, visando uma adequac@o as atividades realizadas
cargos e saldrios para profissionais pelo profissional.As atribui¢des de cada profissional sdo de
de mesma area conhecimento de todos os empregados das areas de negdcio

13 O processamento em lote ndo ocorre 22  Excec¢des no processamento em lote sdo identificadas e
corretamente tratadas por profissional da area TI

14 Uso indevido ou mal intencionado 2 Existe politica formal de seguranca da informacio divulgada a
dos recursos computacionais da todos os empregados da empresa. Esta politica contempla as
empresa por parte dos empregados responsabilidades no uso dos recursos computacionais

15  Uso de recursos ilegais que pode 17  Periodicamente € efetuado um inventdario de hardware e
acarretar autuagdes e danos nos software a fim de assegurar que as licencas instaladas nas
equipamentos da empresa madquinas estio de acordo com o registrado pela drea de IT

Fonte: proprio autor.

A associagdo entre as organizagdes pesquisadas e os respectivos controles identificados
pode ser vista na Tabela 1. A partir desse quadro pode-se identificar os controles mais
comumente utilizados pelas organizacdes e os que sdo menos relevantes sob o ponto de vista
de um sistema otimizado de controles internos. Verifica-se que os controles 4, 7 e 16 estdo
presentes em sete organizagdes pesquisadas, o controle 3 esta presente em seis organizagoes, €
os controles 1, 5, 9 e 11 estdo presentes em cinco organizagdes. Somando-se a estes 0s
controles 2, 6, 12 e 14, presentes em quatro organizacdes, tem-se 0s controles mais
freqiientemente implementados no gerenciamento de riscos associados a TI. Todos esses
controles estdo presentes em pelo menos 50% das organizagdes pesquisadas.

Nao se pode simplesmente descartar os demais controles que estdo presentes em
apenas trés ou menos organizagdes. As organizagdes pesquisadas possuem portes diferentes e
atuam em setores e segmentos diferentes. Em razdo disso, pode-se inferir que alguns controles
sdo aplicdveis somente a determinados setor ou ramos de atuacdo, e também sio influenciados
pelo porte das organizagdes. Por outro lado, € plausivel considerar que os controles mais
freqliientemente utilizados devem ser levados em conta durante a implementacdo de uma
estrutura de controles internos na area de TI, ou conforme defini¢do do COBIT®, eles podem
ser classificados como parte dos Controles Gerais de Tecnologia de Informacdo (ITGC)
principais das organizacdes privadas.
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Tabela 1 — Controles mais freqiientes utilizados pelas organizagdes pesquisadas.
Tipo de OrganizacOes pesquisadas Total
controle 3 4 5 6

e o o

e o o o
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Total 11 12 5 16 13 5 9
Fonte: proprio autor.

A partir dos principais controles identificados nesta pesquisa, foi efetuada uma
associacdo destes controles com os objetivos de controle recomendados pelo framework
COBIT®. Essa associacdo esta ilustrada no Quadro 3. Analisando os resultados dessa
associacdo € possivel constatar que todos os quatro dominios do COBIT® (Planejamento e
Organizacdo, Aquisicdo e Implementacdo, Entrega e Suporte e Monitoramento e Controle)
sdo considerados nos 12 principais controles implementados pelas organiza¢Oes pesquisadas.

Quadro 3 — Controles relacionados com os objetivos de controle do COBIT®.

Controle Framework COBIT®
Dimensao Objetivo de controle

1 Planejamento e Organizacdo PO 4.11 — Segregacdo de funcgdes
Al 7.4 — Ambiente de testes

2 Planejamento e Organizacdo PO 6.1 — Politicas e procedimentos de TI
PO 6.3 — Gerenciamento das politicas de TI

3 Planejamento e Organizacdo PO 4.11 — Segregacdo de Funcdes
PO 7.8 — Desligamento de empregados

4 Planejamento e Organizacdo PO 4.11 — Segregacdo de func¢des

Quadro continua na préxima pagina
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Controle Framework COBIT®
Dimensao Objetivo de controle
5 Planejamento e Organizacdo PO 4.11 — Segregacdo de fungdes
Entrega e Suporte DS 5.4 — Gerenciamento das contas de usudrios
6 Entrega e Suporte DS 5.10 — Seguranca da rede
7 Planejamento e Organizacdo PO 4.11 — Segregacdo de fungdes
Entrega e Suporte DS 12.2 — Seguranca Fisica
DS 12.3 — Acesso Fisico
9 Planejamento e Organizacdo PO 4.2 — Comité Estratégico de TI
PO 4.3 — Gerenciamento do Comité Estratégico de TI
Monitoramento e Controle ME 4.2 — Alinhamento Estratégico
11 Planejamento e Organizacdo PO 4.11 — Segregacdo de Fun¢des
Entrega e Suporte DS 5.4 — Gerenciamento das contas de usudrios
12 Entrega e Suporte DS 1.1 — Modelo de gerenciamento do nivel de servigo
DS 1.3 — Gerenciamento do nivel de servigo
14 Aquisi¢do e Implementagéo I Al 7.2 — Planos de testes
Al 7.3 — Plano de implementacdo
Al 7.7 — Aceite final do usudrio
16 Entrega e Suporte DS 4.9 — Backup e manutencio

DS 11.5 — Backup e recuperacio
Fonte: proprio autor.

5 CONCLUSAO

O objetivo deste trabalho € analisar casos de implementa¢do de controles para garantir
a integridade da TI. Este objetivo foi atingido por uma pesquisa exploratdria, envolvendo um
estudo de multiplos casos com oito organizagdes brasileiras de médio e grande porte, onde
foram entrevistados os gestores dos projetos de implementacdo de controles internos na drea
de TIL.

Observou-se que o principal item a ser considerado no inicio de qualquer
implementacido de controles internos € a identificacdo dos riscos de negécio da empresa, que
devem ser convertidos em riscos inerentes ao ambiente de TI. Em seguida, deve-se analisar
quais seriam os controles que podem mitigar tais riscos, utilizando como modelo para esta
andlise o framework COBIT®.

A érea de TI € dinamica e estd em constante evolucao, o que dificulta a identificacio de
riscos e seus respectivos controles. Essa realidade acrescentou limitagdes a realizacdo desta
pesquisa, entre as quais se destacam: as entrevistas foram feitas pelo proprio pesquisador o que
ajudou na obtengcdo de respostas mais confidveis, mas certamente acrescentou o viés do
pesquisador; e o estudo de multiplos casos, utilizado como estratégia de pesquisa, impede a
generalizacdo dos resultados.

Os resultados obtidos estdo apresentados em dois tépicos, de acordo com as perguntas
de pesquisa formuladas na secdo 3.

¢ Principais controles utilizados pelas organizacoes brasileiras. Nas oito empresas
analisadas na pesquisa foram identificados 22 controles relacionados a drea de TI.
Destes, 12 podem ser considerados como os principais, pois estdo presentes em pelo
menos 50% das empresas pesquisadas.

e Associacdo entre os controles utilizados nas organizacoes e os objetivos de
controle do COBIT®. Os 12 principais controles abrangem os quatro dominios do
framework COBIT®, e enderecam 19 objetivos de controle. Isso mostra a relevancia
desse conjunto de controles em fase a todos os objetivos de controle previstos pelo
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COBIT®. Esse conjunto resumido de controles permite as organizacdes priorizar 0s
esforcos de gerenciamento de riscos associados a TI, iniciando o gerenciamento com
um conjunto reduzido de controles e, portanto, de menor custo para organizacgoes.
Mais ainda, permite uma maior flexibilidade aos processos organizacionais por focar
em um conjunto menor de controles.
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