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RESUMO

O comércio é uma atividade intrinseca a natureza humana. Vem
evoluindo acompanhando a evolugdo do conhecimento humano desde o
inicio dos tempos. Com o desenvolvimento técnico experimentado nos
dias atuais, se vé o surgimento e evolucdo do comércio eletrénico. O
potencial desta modalidade de operacfes é imenso, estimando-se que
venha a movimentar, no ano de 2001, cerca de 2% do PIB mundial. Em
oposicdo a oportunidade representada por este novo fildo, existe a
ameaca trazida pela inseguranca associada a infra-estrutura que apoia o
novo comércio. Neste contexto, coloca-se o0 auditor verificando se os
controles existentes permitem que a empresa atue no comércio ele-
trénico com nivel de seguranca compativel ao grau de risco que o0s
proprietérios da empresa estéo dispostos a assumir. Neste trabalho séo
apresentados conceitos gerais de “Comércio Eletrénico”, procedimen-
tos de seguranca associados e se discute atuagdo do auditor neste novo
ambiente.
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Comércio, Desenvolvimento Tecnoldgico e
Atuacdo do Auditor

O comércio (considerado dentro do conceito
de troca, de compra e venda de bens, servigos ou
valores) é uma atividade intrinseca & natureza
humana, porque através dela as pessoas obtém
satisfacdo de suas necessidades e desgos. Esta4
associado a histéria humana desde seu inicio e a
maneira como é realizado avanca acompanhando
0 desenvolvimento da civilizaggo, aproveitando-
se das novas tecnologias que surgem.

llustrando a evolucdo experimentada pelo co-
mércio, pode-se comparar o inicio dos tempos e a
fase em que as técnicas de navegagdo ja tinham
sido dominadas. Se, no inicio, a prética comercia
envolvia apenas negociagéo direta entre fornece-
dor e consumidor, ja que ambos estavam no
mesmo ambiente, quando o homem aprendeu a
transitar pela &gua, expandiu-se, até vencer os
limites continentais.

A edreita ligagdo entre o desenvolvimento
tecnolégico e aformade redizar a arte do comér-
cio ainda € uma realidade no presente. Com isto,
se vé surgir 0 comércio eetrdnico, ou sga, a
utilizacdo de recursos da eetrénica (como com-
putacdo e telecomunicagdes), para prética desta
atividade humana.

Como este conceito € muito abrangente, pode-
se restringi-lo considerando-se como comércio
eletrbnico exclusvamente as operagbes comer-
ciais redlizadas tendo como base a rede mundial
de comunicacles, isto é a Internet (Interconti-
nental networks, segundo Albertin, 1997). Esta
rede nasceu inicialmente com objetivos militares,
expandiu-se para 0s meios académicos e, fina-
mente, passou a ser utilizada pelo publico, de
maneira geral. Mesmo dentro deste conceito mais
restrito, o volume financeiro que o comércio ele-
trénico deve movimentar é imenso. Matéria pu-
blicada na revista Byte, de mar¢o/1998, citando
pesquisa da Activ-Media Inc. estima que 2% do
PIB mundial, em 2001, devera ser movimentado
pela Internet. I1sto significa que, no periodo de
1998 até 2001, serdo negociados pela rede mun-
dia cerca de US$ 1,8 trilhdo. Outras estimativas
sd0 igualmente gigantescas, como a elaborada
pela empresa de pesquisa Forrester Research,
citada pela revista Exame, de 12.08.98. Ela prevé

gue, durante o ano de 1998 serdo negociados pela
rede, no mundo, 22 bilhdes de ddblares, volume
que devera atingir, em 2002, 349 hilhdes.

Embora estes nimeros sgjam assustadores,
ndo devem ser considerados como fantasiosos,
guando se leva em consideracdo a velocidade de
expansdo da Internet. Santos e Gimenez (1998)
apresentam diversos dados que ddo conta da r&
pida evolugdo da rede. Como exemplo, pode-se
destacar 0s seguintes:

Embora a Internet venha funcionando muito
mais como um canal de midia do que de ven-
das, 5% das 500 maiores empresas norte-
americanas ja fazem vendas através dela; ou
sgja, no mundo, as receitas geradas através
de compra de produtos via Internet, segundo
as fontes mais conservadoras, ja atingem
mais de US$ 500 milhoes.

Quanto ao numero de usuarios, estima-se
gue possam ser, atualmente, até 80 milhdes
de internautas e que pelo menos 15% deles
fagcam compras pelo computador.

Ressalte-se, ainda, que a Internet alcangou
0 ambicionado status de meio de comunica-
¢do de massa, em muito menos tempo que
outrasmidia [Vide Tabela 1].

Tabelal
Midias e Tempo Gasto para se Alcancar
50 Milhdes de Habitantes

MIiDIA ANO
$
Radio 38
TV 14
TV aCabo 10
Internet S

Fonte: Morgan Stanley Technology Research.

Além das empresas de todos os portes, o
universo dos usuérios € de pessoas predomi-
nantemente de elevado poder aquisitivo, com
forte perfil de consumo, geralmente das clas-
ses A e B, com pelo menos um cartéo de cré-
dito



Apesar de todo potencial representado por este
universo que se abre frente as empresas com o
comércio eletronico, ele ainda padece de descon-
fianca tanto do ponto de vista da empresa quanto
dos clientes. Esta desconfianca existe em dois
eixos principais:

Acesso ao interior das empresas — a0 se
colocar narede, as empresas podem abrir seu
interior para a visita de pessoal indesgjavel:
os hackers e a versdo maligna desta confra-
ria, os crackers. De acordo com o jargéo
existente no meio, os hackers sao 0s invaso-
res de sistemas que tém uma abordagem mais
“romantica’: invadem sistemas apenas movi-
dos pelo espirito de aventura, de desafio, sem
intencdo deliberada de causar danos; caso
estes ocorram, terd sido mero “acidente de
trabalho”. Os crackers, pelo contrério, tém
intencdo de trazer prejuizo a ingtituicdo inva
dida, seja pela apropriacdo indevida de in-
formacOes internas de natureza confidencia
(para comercializacdo), segja para danificar
suas informagdes e sistemas internos.

Acesso indevido as informagdes que transi-
tam na rede — as informagfes ao transitarem
na rede podem ser interceptadas e utilizadas
de maneira indevida. Esta ameaca paira tanto
sobre as empresas (de maneira geral, forne-
cedoras) como sobre os clientes, que podem
ter, por exemplo, seu nimero de cartéo de
crédito detectado e utilizado de maneira inde-
vida

Zboray (1998) informa que muitos partici-
pantes do GartnerGroup's U.S. Symposium, rea-
lizado em outubro/97, tinham como grande preo-
cupacdo a habilidade para negociar com segu-
ranca através da Internet. Empresas do setor
financeiro, educacional, vargjista, quimico, e de
seguro-salide expressaram preocupacdo sobre o
estabelecimento de comunicagfes seguras com
seus clientes e parceiros comerciais. Os pontos
vulnerdveis compreendem desde a ferramenta de
acesso do usuario (User browser) até os recursos
internos da empresa que permitem operacio-
nalizagdo do servico (arquivos e aplicativos in-
ternos).

Esta inquietacdo, que afeta 0s executivos da
empresa de maneira geral, pode afligir em espe-
cia os auditores. Tais profissionais tém a missdo
de zelar para que "todos os procedimentos inter-
nos e as rotinas de trabalho estejam sendo habil-
mente executados e de forma t& boa quanto
aquela exercida pelo proprio dono" (ATTIE,
1983, p. 53). Para cumprir esta missdo, o auditor
precisa assegurar-se que 0s controles existentes
permitem que a empresa aue NnoO COMErcio
eletrbnico com nivel de seguranca compativel ao
grau de risco que o propriet&rio da empresa esta
disposto a assumir.

A redlidade trazida pela nova tecnologia mu-
dou significativamente os antigos métodos de
redizar negocios. O dedocamento fisico ndo é
imprescindivel, a validagdo para confirmar iden-
tidade do parceiro deixou de ser visual ou ba
seada em documentos fisicos, a velocidade em
gue as transagdes ocorrem aumenta a cada dia
Dentro deste contexto, o auditor precisa se capa-
Citar para poder continuar cumprindo sua missao.

A " Corporacdo Virtual"

Pode-se considerar o comércio como a forma
civilizada como 0s seres humanos procuram Su-
prir suas necessidades basicas através da aquisi-
¢ado de produtos. Esta forma, Kotler (1994)
chama de trocac "0 a0 de obter um produto
desgjado de aguém, oferecendo-se ago em
contrapartida’ (p. 27). Para que ocorra troca,
anda Kotler (1994, p. 27) define que cinco
condicOes devem ser atendidas:

Ha pelo menos duas partes envolvidas;

Cada parte tem algo que pode ser de valor
para a outra;

Cada parte tem capacidade de comunicacéo
e entrega;

Cada parte é livre para aceitar ou rejeitar a
oferta;

Cada parte acredita estar em condicOes de
lidar com a outra.



Esta atividade e o ambiente onde € praticada
(o mercado) também sdo estudados pela microe-
conomia. Pindyck & Rubinfeld (1991) descre-
vem:

dora e permitindo seu crescimento. Esta busca
continua da melhoria é o que Davidow & Mdone
(1992) chamam de servico virtual:

Microeconomia trata do comportamento das
unidades econémicas individuais. Tais uni-
dades incluem consumidores, trabalhadores,
investidores, proprietérios de terra, empre-
sas - na realidade, quaisguer individuos ou
entidades que desempenhem um papel no
funcionamento de nossa economia. A microe-
conomia explica como e por que estas unida-
des tomam decisdes econdmicas. (p. 3).
Podemos dividir as unidades econémicas in-
dividuais em dois grande grupos conforme
sua funcdo - compradores e vendedores. Os
compradores abrangem o0s consumidores
(adquirentes de bens e servigos) e as empre-
sas (adquirentes de trabalho, capital e maté-
rias-primas que utilizam para produzir bens
e servicos). Entre os vendedores estdo as
empresas, que vendem bens e servigos;, 0s
trabalhadores, que vendem seus servicos por
meio do trabalho; e os proprietarios de re-
cursos, que arrendam terras ou comerciali-
Zam recursos minerais para as empresas.
[...] Em conjunto, compradores e vendedores
interagem, originando os mercados. Um
mercado é um grupo de compradores e ven-
dedores que interagem entre s, resultando
na possibilidade de trocas. [...] Os mercados
estdo no centro da atividade econdmica, e
muitas das questdes e temas mais interes-
santes na economia sdo relacionados com o
modo de funcionamento dos mercados. Por
exemplo, [...] por que serd que 0s pregos em
alguns mercados tém subido ou caido rapi-
damente, enquanto, em outros os pregos difi-
cilmente sofrem alguma alteracdo? E quais
serdo os mercados que oferecem as melhores
oportunidades para um empreendedor que
esteja pensando em entrar no mundo dos ne-
gocios? (p.13)

Com a evolugdo do conhecimento, 0 comércio

O produto ou servigo virtual ideal € aquele
que é produzido instantaneamente e sob me-
dida, em resposta a demanda do cliente. Os
produtos virtuais ndo so terdo grande valor
para os clientes mas também a capacidade
para fazé-los ir4 determinar quais seréo as
corporagdes de sucesso no século 21. [..]...
O desenvolvimento de um produto virtual
exigir4 que uma empresa revise a S mesma
totalmente, controle tipos cada vez mais so-
fisticados de informagOes e domine todas as
novas préaticas organizacionais e de produ-
¢8o. Isso ird mudar de forma tdo completa a
maioria das empresas contemporaneas, que
aquilo que emergir do processo, uma corpo-
racdo virtual, terd pouco em comum com
aquilo que existia antes [...] a vantagem fi-
cara com as empresas que melhor persegui-
rem esta meta [..] Quanto mais perto uma
corporacdo chegar da produgéo instantanea
e eficaz em relacéo ao custo de bens e servi-
¢os de massa sob medida, mais competitiva e
bem-sucedida ela sera (p. 3).

A resposta répida da fabricagéo na corpora-
¢ao virtual eimina muitos dos erros provo-
cados por previsdes incorretas. A capacidade
para responder melhor as necessidades dos
clientes possibilita que a empresa cobre pre-
cos mais elevados. Quando se considera que
o fabricante j& esta auferindo lucros maiores
com estoques menores, menos refugos com
ciclos de producdo mais rapidos e com cus-
tos menores, a chance de poder cobrar pre-
¢os mais altos vem como bonus extra. [...]
Isto € possivel por duas razies: o produto
chega mais cedo ao mercado aumentando o
valor percebido para os clientes em potencial
e suas caracteristicas se encaixam melhor as
necessidades desses clientes (p. 110).

procura se sofisticar cada vez mais, visando per-
mitir que os consumidores sggam melhor atendi-
dos, aumentando o retorno da empresa fornece-



A " Economia Digital"

Com a evolugdo tecnoldgica e o advento das
redes, a economia passou a ser 0 que Tapscott
chamou, em 1995, de a"economia digital":

A economia para a idade da inteligéncia em
rede é uma economia digital. Na velha eco-
nomia, o fluxo de informacdo era fisico: di-
nheiro, cheques, faturas, notas de embarque,
relatorios, reunides face-a-face, [...] Na nova
economia, a informacéo e todas as suas for-
mas tornaram-se digitais - reduzidas a bits
armazenadas em computadores e sendo
transportadas a velocidade da luz através
das redes. Usando este codigo binario, in-
formacgéo e comunicacao transformam-se em
digitos um e zero. O novo mundo de possibi-
lidades dai criado é tao relevante quanto a
invencdo da propria linguagem, o velho pa-
radigma no qual todas interacbes baseadas
fisicamente ocorriam (p. 6).

A evolugdo tecnolégica esta fazendo surgir
uma nova economia, segundo Tapscott (1995) e
passamos a viver a "idade da areid’. Doze temas
ilustram a diferenca entre a antiga e a nova eco-
nomia:

1) conhecimento - a nova economia é a
economia do conhecimento - ndo exata-
mente de inteligéncia artificial, mas o
conhecimento criado por seres humanos
(a relacado € de 3 trabalhadores técnicos
para um operario). [...]

2) digitalizacdo - a nova economia é uma
economia digital - através da histéria,
revolugbes nos recursos haturais tém
classificado novos paradigmas em fer-
ramentas (ferro, bronze ago), que levam
a novos modos de criacdo de rigueza e
desenvolvimento social. A nova era pode
ser chamada de idade da areia. Os as-
suntos de comércio, transacfes de nego-
cio, comunicagbes humanas, e desco-
bertas cientificas sdo todas reduzidas a
mudancas em particulas de silicio e
transmitidas através de fibras oticas,

3)

4)

5)

6)

7)

8)

9)

ambas derivadas da areia. Todas infor-
macoes sdo traduzidas em 1s e 0s. Na
nova economia, informacdo estd numa
forma digital: bits. [...]

virtualizagcdo - com a substituicdo da in-
formacdo de andloga para digital, as
coisas fisicas transformam-se em virtuais
- mudando o metabolismo da economia,
os tipos de ingtitui¢cdes, potenciais rela-
cionamentos e a natureza da propria ati-
vidade econbmica. [...]

molecularizacdo - a nova economia €
molecular. As velhas corporagdes estdo
sendo desagregadas, substituidas por
moléculas dindmicas e agrupamentos de
individuos e entidades que formam a
base da atividade econémica. A organi-
zacao nao necessariamente desaparecera
mas se transformard. Massa transforma-
se em molécula em todos aspectos da
economia e vida social. [...]

integracdo / entreredes - a nova econo-
mia € uma rede, integrando moléculas
em agrupamentos gque agregam-se com
outros para criacéo deriqueza....]

desintermediacdo - funcBes intermedié-
rias entre produtores e consumidores
estdo sendo eliminadas através das redes
digitais. [...]

convergéncia - na nova economia, 0 se-
tor econdmico dominante estd sendo
criado por 3 industrias convergentes que,
por sua vez, fornecem infra-estrutura
para criacao de riqueza em todos setores
(computacgdo, comunicagdo e entreteni-
mento). [...]

inovagdo - a nova economia esta ba-
seada numa economia de inovagéo: torne
Seus proprios produtos obsoletos, porque
se vocé ndo o fizer outros o fardo. [...]

adeguacdo as necessidades do cliente
(prosumption) - na nova economia O
intervalo entre consumidores e produto-
res desaparece porque o consumidor
pode interferir diretamente no processo
defabricacdo. [...]



10) imediatismo ("imediacy") - em uma eco-
nomia baseada em bits, imediatismo
transforma-se em direcdo chave e varia-
vel para o sucesso do negécio - a nova
empresa vive em tempo real, ajustando-
se continuamente e imediatamente as
condigbes comerciais. Os pedidos de
compra chegam eletronicamente e sio
instantaneamente processados. [ ...]

11) globalizagdo - a nova economia € uma
economia global. [...]

12) discordancia - questdes sociais estdo
surgindo, causando traumas e conflitos.
(p. 44a68).[...]

Esta nova realidade anunciada por Tapscott
pode ser sintetizada com 0 uso em larga escala da
rede mundial, a Internet. Esta rede permitiu tor-
nar-se mais préxima da realidade a corporagéo
virtual visualizada em 1992 por Davidow &
Malone.

A Internet

Laudon & Laudon (1996) definem a Internet
como "a rede internacional de redes conectando
mais de 20 milhdes de pessoas em 100 paises, ela
€ a maor auto-estrada de informagdo
(information superhighway) no mundo”  (p.
349):

Embora ndo exista uma definicdo unanime
da Internet, pode-se com certeza dizer que
ela é uma rede internacional de redes, e ndo
apenas uma unica grande rede. Estimativas
indicam que mais de 31.000 redes diferentes,
de mais de 100 paises, estavam conectadas
na primavera de 1995 e era usada por mais
de 20 milhGes de pessoas ao redor do mundo
em educacgdo, ciéncia, governos e negocios.
[..] Ela ndo tem um proprietério e uma or-
ganizacdo gerencial formal. Esta descentra-
lizagdo é intencional para tornd-la menos
vulnerdvel a ataques terroristas ou de ini-
migo - nasceu no Departamento de Defesa
[do Governo Americano] para compartilhar
dados de pesquisa. Para se filiar a Internet,

uma rede necessita apenas pagar uma pe-
guena taxa e acertar protocolo de comunica-
cdo baseado no TCP/IP (Transmission
Control Protocol / Internet Protocol). [...]
As redes que se conectam a Internet se com-
prometem a transferir mensagens para ou-
tras redes sem cobranca de taxa adicional
por esta transferéncia. Este € o motivo que
este meio de comunicacdo é muito mais ba-
rato do que outros, como canal de voz, cor-
reio, [...] (p. 349 e 350).

Além do baixo custo, 0 que permitiu a Internet
tornar-se um meio extremamente forte de comu-
nicagdo, também segundo Laudon & Laudon
(1996), foi a ferramenta de fécil uso para ofere-
cer produtos e servicos. a World Wide Web
(WWW) ou simplesmente ateia

A World Wide Web é o coracdo da recente
explosdo no uso comercial da rede. A Web é
um padréo para armazenamento, recupera-
¢ao, formatacédo, e apresentacdo das infor-
macdes usando arquitetura cliente/servidor.
A Web usa interface grafico para fécil visua-
lizagdo. E baseada em uma linguagem de hi-
pertexto chamada Hipertext Markup Lan-
guage (HTML) que formata os documentos e
incorpora ligagdes dinamicas com outros do-
cumentos e quadros gravados no mesmo
computador ou em outros remotos. Usando
estas ligagfes os usuarios precisam apenas
apontar para uma palavra chave, "clicar"
nela e imediatamente sdo transportados para
outros documentos, provavelmente em outros
computadores em algum outro lugar do
mundo. As empresas, por exemplo, oferecem
informacdes técnicas de produtos; varejistas
oferecem mercadorias e pessoas podem ofe-
recer curriculos a empresas que estgjam
efetuando recrutamento. (p. 351).

Através desta Information Superhighway,
pessoas podem se comunicar interativamente,
pedir produtos e servigos, redlizar transagOes de
negocios com seus fornecedores e ingtituicoes
financeiras, entre muitas outras possibilidades.
Com €ela, 0 comércio eetronico rompeu qualquer
limite 16gico e passou para um mundo virtud e
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sem barreiras. Afinal, este recurso permite que
um fornecedor (que pode ou nN&o ser uma em-
presa), possa ofertar seus produtos através da
rede e esta oferta ser percebida e acatada por um
consumidor (pessoa fisica ou juridica) de qual-
guer outra parte do mundo. A liquidacéo finan-
ceira deste negocio podera ser feita utilizando-se
transferéncia de recursos entre instituigdes finan-
ceiras, que poderdo estar ainda em outra parte do
mundo diferente de onde se localizam os agentes
iniciais da operacdo. A liquidacéo fisica da ope-
racdo (obviamente se o objeto comerciaizado ndo
puder trafegar pela rede), pode ser comandada
para especiaistas em entregas, também sem res-
tricéo fisica de localizag&o.

A comercializacdo pela Internet cresce acele-
radamente, chegando a competir com as vendas
tradicionais. Matéria publicada no jornal O Es-
tado de Sdo Paulo de 10/03/98, citando artigo de
Peter Doyle em The Guardian cita que este co-
mércio aém de trazer vantagens sobre o tradicio-
nal (como estar livre de restricbes de horarios,
tréfego, estacionamento ou disténcia para com-
prar), ainda pode ser feito por pregos menores.
Como exemplo comenta que, na Inglaterra, €
possivel comprar-se 0 Ultimo best seller ameri-
cano, através da Internet (encomendando a
Amazon), por preco 33% menor que numa livra-
ria “rea” (mesmo incluindo-se a 0s servigos
postais). Cita ainda que 11% dos veiculos novos
vendidos em 1997 nos Estados Unidos o foram
pelalnternet.

O Que Pensar Quanto a Seguranga

Em contraposicao ao fato de representar uma
opcao altamente interessante para realizagdo de
comércio, a presenca na Internet representa tam-
bém area de grande risco potencial. A titulo de
curiosidade, Tanenbaum (1992) cita "o verme da
Internet”, que naquela época era "a maior viola-
¢ao de seguranca de todos os tempos' (pag. 184).
Esta falha foi criada em 2 de novembro de 1988
por um estudante de graduacdo de Cornell: Ro-
bert Tappan Morris. Ele descobriu que era possi-
vel obter acesso aos servidores Unix de toda rede
Internet. Este acesso era obtido através de dois
programas. um gue processava no servidor sob
atague "(99 linhas em linguagem de programacdo
C, chamado 11.c)" e o outro, chamado por este
primeiro, "infectava' a maguina atacada, para
tentar quebrar as senhas de acesso de seus usu&
rios. Morris acabou sendo preso, mas 0s custos
decorrentes de sua "brincadeira’ foram significa-
tivos (Tanenbaum cita, na pag. 186, que prova
velmente excederam 150.000 ddlares, em uma
época que a Internet estava praticamente restrita
aos meios militares e académicos).

Applegate (1995) aborda as preocupacOes as-
sociadas a0 comércio eetrénico, dividindo-as
segundo sua natureza em 6 classes (autorizagao,
autenticacéo, integridade, privacidade,
fraude/roubo e sabotagem). Um resumo de seu
enfoque, que apresenta impacto para o negécio e
possivel solugdo para cada preocupagéo é apre-
sentado no Quadro 1.



PREOCUPACOES ASSOCIADAS AO COMERCIO ELETRONICO

Problema Preocupacado do negocio Solucéo
Autorizagdo O usuério tem permissdo Nome de usuérios e senhas ou
para acessar um compu- outro mecanismo de controle
tador especifico ou in- de acesso
formacdo?
Autenticacéo O usuério é realmente quem | Hardware ou software espe-
sediz ser? cials para gerar nUmeros
aleatérios paraidentificar o
USU&rio
Integridade O remetente damensagem | Assinatura digital
realmente a enviou?
O destinatério pode estar
certo que a mensagem néo
foi trocada?
Privacidade A minhaconversacdo (ou | Chaves publicas e privadas de
transacdo comercial) € criptografia
privativa?
Existe alguém espionando?
Fraude/Roubo Alguém estd me roubando? | Log, auditorias, procedimentos
e politicade administragdo de
Sistemas
Sabotagem Alguém pode entrar em Firewalls — barreiras ele-

meu sistema e destruir ou
alterar informagdes?

tronicas criadas com hardware
dedicados e sistemas de
software que monitoram o
tré&fego darede e validam o
fluxo de informagao entre redes
internas e externas

Firebreaks — barreiras fisicas
através das quais ndo existe
conexao el etrénica entre o
servidor Internet e os sistemas
de informagdes internos da
empresa.

Quadro 1 - Baseado em APPLEGATE, Lynda M. McFARLAN, F. Warren e McKENNEY,
1995, James L. Corporate I nformation Systems M anagement —
Text and Cases—Irwin, 42 Edition




b)

Zboray (1998) aponta que os procedimentos
de seguranca na Internet podem ser agrupados
NOS Seguintes topicos.

Autenticacéo e autorizacdo

Para efetivar uma autenticagdo o usuario deve
estar identificado de maneira confiavel. Para a
maioria das aplicacfes criticas, tais como as
gue envolvem grandes volumes financeiros, o
recomendavel é a utilizacdo de produtos de
autenticacdo dupla. [O texto cita como exemplos
produtos da Security Dynamics e da Secure
Computing  (respectivamente  "SecurlD" e
"SaveWord"].

Associada a necessidade de autenticacdo, existe
a necessidade de controle do acesso dos usua-
rios exclusivamente as informacdes a eles auto-
rizadas. A técnica inicialmente usada para isto
(tabelas de controle de acesso) nem sempre é
aplicavel em larga escala. Para contornar esta
dificuldade, existem bancos de dados que per-
mitem uma gestdo centralizada de direitos de
acesso. [Como exemplo de fornecedores de tec-
nologia de gestdo centralizada para autenticacéo
e autorizagdo, o texto cita a NeTegrity e a
Blockade Systems].

Privacidade e integridade das sessdes através
da I nternet

Um processo eficiente de autenticacdo ndo é
suficiente para garantir protecdo para transa-
¢Oes mais sensiveis. Mesmo depois de legitimar
um usuario, os dados sensiveis sdo passiveis de
serem visualizados por publico ndo-autorizado,
pois trafegam atravées de uma rede publica, que
utiliza IP (Internet Protocol). Para se defender
contra ataques neste ambiente, as comunicagtes
devem estar protegidas por criptografia, com
chaves suficientemente seguras. [Como exemplo
de protecdo nem sempre suficiente, pode-se citar
a tecnologia baseada em chave de 40 bits. As
mensagens que requerem maior protecdo devem
usar chaves de 128 bhitg)

c) Protecdo no Servidor

Mesmo sendo dotada de criptografia, as infor-
macOes podem ser corrompidas se os servidores
de comunicacgbes ndo forem seguros. Bons sis-
temas administrativos sdo importantes mas n&o
suficientes para proteger o servidor da rede, por
isto, ele deve ser configurado apenas com as
ferramentas necessérias para que ele cumpra
seu papel. Demais informacbes e aplicativos
devem ser removidos para se evitar que possam
vir a se tornar um caminho para quebra na
seguranca. Como exemplo, os dados nunca de-
vem estar armazenados no servidor Web: eles
somente devem poder ser acessados por aplica-
tivos exclusivos, em cumprimento as solicitagdes
vindas dos usuarios.

Para os aplicativos mais criticos, os sistemas
operacionais do servidor Web ndo devem per-
mitir conta de usuarios privilegiados (com aces-
sos amplos), mas apenas executar servicos em
"compartimentos fechados'. Esta protecdo €
avaliada pelo Departamento de Defesa do Go-
verno Americano como nivel B1. Tais restri¢fes
limitar&o o poder de visualizacio e exploracdo
das vulnerabilidades no caso de um acesso es-
purio, mas tém como contra-partida elevacao
dos custos para administrar o ambiente.

d) Protegendo a Intranet

Finalmente, o servidor Web precisa ganhar
acesso aos dados internos dentro de uma rede
confidvel. Para obter este acesso, um caminho
deve estar especificado no firewall. Tipicamente
estes caminhos podem ser porta de entrada para
um ataque. Os firewalls podem limitar a abran-
géncia destes ataques restringindo as permis-
sOes de comunicagdo somente entre enderegos
(internos e externos) previamente definidos. Este
procedimento de seguranca, embora de eficacia
peguena (porque ndo se pode garantir sempre a
confiabilidade dos enderegos externos), ndo
deve ser desprezado.

Uma vez mais, para prevencdo contra atagques,
canais encriptados devem ser utilizados entre os
servidores Web e os aplicativos. Este método
protege contra ataques (internos e externos) que
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utilizem servidores Web auténticos mas com
autorizagoes indevidas.

Embora existam estas recomendagtes de segu-
ranca, as mesmas ndo sdo facilmente implemen-
taveis no mundo. Como exemplo de dificuldade,
pode-se destacar a resisténcia do Governo Ameri-
cano em permitir livre comerciaizagdo de técni-
cas de criptografia. Em texto de Hallawell
(1998), divulgado pelo Gartner Group déa conta
desta barreira. Este texto, explorava a pergunta
"guais as melhores préticas que as organizagdes
de seguranca de informacOes irdo adotar para
evitar responsabilidade legal potencial na salva
guarda de informagbes?’ A respostafoi que:

com 80% de probabilidade, o0 governo ame-
ricano ndo iria aliviar as restricdes de ex-
portacfes de mecanismos de criptografia até
0 ano 2001. Esta posicdo é decorrente do
fato de encararem estes mecanismos como
armas, ja que foram usados por séculos, pe-
las forgas militares para se comunicar e para
decifrar as comunicagdes dos inimigos. Tal
preocupacdo governamental vem desde 1917,
com o “ Trading With the Enemy Act” e, ape-
sar de terem ocorrido algumas concessdes, a
preocupacdo do Governo em evitar dissemi-
nacao da técnica de criptografia ainda con-
tinua bastante grande.

Assm como a tecnologia para comércio ele-
tronico estd evoluindo, também estédo sendo de-
senvolvidas, a cada dia, ferramentas para permi-
tir maior controle e seguranca das transagOes.
Como exemplo de produtos desta natureza pode-
se destacar o SET - Secure Electronic
Transaction. Este padréo é um protocolo mundial
de seguranga, que j& esté disponivel na Internet, e
permite que haja verificagdo do portador do car-
tdo, do emissor e do estabeecimento comercid
onde estd se redlizando a compra. Para cobrir
este objetivo, usa tecnologias de criptografia e
autenticacdo digital. Segundo a revista Internet
World, n° 35, de jul/98 "o Bradesco usa esta
tecnologia para garantir a seguranca das transa-
¢Oes comerciais narede".

CONCLUSAO

A redlidade trazida pela nova tecnologia mu-
dou significativamente os antigos métodos de
redlizar negocios. O dedocamento fisico ndo é
imprescindivel, a validacdo para confirmar a
identidade do parceiro deixou de ser visual ou
baseada em documentos fisicos, a velocidade em
gue as transagdes ocorrem aumenta a cada dia
Dentro deste contexto, o auditor precisa se capa-
citar para poder continuar cumprindo sua missao.
Apenas através desta capacitacdo, serd possivel
gue ele atue de maneira adequada frente aos no-
VOS riscos trazidos pela nova tecnologia.

A propésito desta mudanca do perfil do audi-
tor, o Editor Chefe do IS AUDIT & CONTROL
JOURNAL, Michael P. Cangemi comenta, em
editoria do IS Audit & Control Journal, Volume
I, 1998, p. 5, que a busca por seguranca na Web
estd fazendo surgir um novo mercado. Segundo
de, o AICPA — American Institute of Certified
Public Accountants e o CICA — Canadian
Institute of Certified Accountants desenvolveram
0 sglo “WebTrust”, para garantir que um site é
de confianca, pois atende aos principios e
critérios para negocios através de comércio
eletronico. Segundo o AICPA, o “WebTrust” é
um servico visando quebrar as barreiras de
resisténcia dos consumidores em aceitar 0 comer-
cio eetronico. O “WebTrust” foi desenvolvido de
acordo com um conjunto de principios divulgado
pelo Grupo Executivo do Governo Americano
através do documento “A Framework for Global
Electronic Commerce’. Este selo de garantia, que
sera exposto na pagina Web, pode ser concedido
por um auditor (CPA ou CA). Paraisto, tal pro-
fissonal terd que completar um treinamento es-
pecia que o qualificara a emitir o “ Selo de Segu-
ranca WebTrust”.

Como parte significativa da capacitagdo ci-
tada acima, a familiarizacdo com novas técnicas
de controle pode ser buscada em literatura espe-
cidizada Em fungdo da limitagdo de espago
prevista para este estudo, ndo se pretende apre-
sentar uma discussdo extensa de bibliografia
tratando o assunto, mas apenas efetuar alguns
destaques.

Inicialmente pode-se citar um livro, suposta-
mente escrito por um hacker bastante experiente,
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gue obviamente ndo se identifica. Ele mostra com
rigueza de detalhes (usando aproximadamente
900 péginas) as protegdes existentes em diferen-
tes plataformas. Esta publicagdo € interessante
também porque fornece relagdo de varios sites na
Internet com enderecos de consultores de segu-
ranca. O nome deste livro € Maximum Security -
A Hacker's Guide to Protecting Your Internet
Ste and Networking.

Outra publicaco a ser destacada, de autoria
de Garfinkel & Spafford, também mostra diver-
S0s aspectos a considerar na seguranga do comér-
cio eetronico. Este livro examina as novas tec-
nologias, 0s riscos associados e as estratégias
para minimizar tais riscos.

Além destas fontes citadas anteriormente,
existe uma publicacdo, divulgada pela ISACA -
Information Systems Audit and Control
Association & Foundation (www.isaca.org), que
auxilia o trabalho do auditor: o COBIT - Control
Objectives for Information and Related
Technology. O ISACA é uma associagdo mundial
sem fins lucrativos que congrega mais de 17.000
auditores de informatica

Um dltimo fato que merece destagque é que, em
funcdo do préprio dinamismo do ambiente que
fornece a infra-estrutura técnica para comeércio
eletrbnico, as recomendagfes contidas nestas
publicagbes gerdmente ndo tém vida Util muito
extensa. Portanto, € fundamental que o auditor
continue permanentemente se atualizando.
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