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RESUMO

A prética de atividades comerciais na Internet vem crescendo em
ritmo acelerado e despertando O interesse nos mais diversos
segmentos. A perspectiva de atingir um grande volume de usuérios,
trabalhar com custos significativamente menores e ainda utilizar uma
forma de comunicagdo ainda pouco convencional, sdo caracteristicas
gue colocam este assunto em destaque.

O objetivo deste trabalho é apresentar as questdes basicas
relacionadas ao comércio eletrénico na Internet, tais como 0s
fundamentos do Comércio Eletrbnico, sua expansdo, a questdo da
seguranca e privacidade e os métodos de pagamento eletronico.
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INTRODUCAO

O cenario mundia vem passando por grandes
transformacbes nos Ultimos anos, em diversos
aspectos, mais especificamente no que se refere
aos aspectos de mercados globais, surgimento de
novos mercados e disseminagéo de informacoes.

O fator tecnologia tem estado presente a todo
momento, como um dos elementos que
possibilita e favorece esse processo, atuando
como elemento de difusdo, disseminacdo e
compartilhamento de informagdes, de maneira e
velocidade ndo possiveis até entdo, atingindo as
mais diversas partes do planeta Segundo
Drucker (1993) “ndo existem mais fronteiras
nacionais para ainformagdo” (p. 105).

Hoje, 0 mercado global é caracterizado por
agilidade e transformagdo. Essa é uma era,
segundo Odenwald e Matheny (1996), em que a
informagdo € comunicada e o trabaho é
conduzido sobre fronteiras, culturas,
companhias, indlstrias, lugares e fungbes com
novas demandas emergentes em relacdo a
trabalhadores e corporagtes em todo o mundo.

O que estamos vivendo, segundo Negroponte
(1995) “é uma era da pos-informagdo, com
menor significancia do espaco e do tempo, e
com um publico constituido, cada vez mais, de
uma Unica pessoa’ (p.157). Ou sgja, dém da
informagdo ultrapassar as barreiras e fronteiras
fisicas a0 redor do mundo, estar disponivel 24
horas por dia, ela ainda passa a ser
extremamente personalizada, adequada as
necessidades de cada individuo.

Neste contexto, os mais diversos aspectos da
atividade humana sdo e serdo afetados, desde
comunicagdo pessoa, surgimento de novas
aividades até a ateracdo na forma como os
negocios sdo feitos. O objetivo deste trabaho é
fornecer uma visio geral sobre algumas questdes
relacionadas com a prética de Comércio
Eletrénico através da Internet.

A Internet

O surgimento e disseminagdo da Internet, a
rede mundial de computadores, tem sido um dos
pilares tecnoldgicos para a sustentagdo de todo
este processo. A Internet esta presente em mais
de 150 paises e, apesar da ndo exatiddo dos

dados a seu respeito, estimase que atinja
atualmente mais de 150 milhGes de pessoas. A
partir de julho de 1995, j& haviam mais de 6
milhbes de computadores ligados
permanentemente na rede, com um indice de
crescimento anual de 100% (Lynch &
Lundquist, 1996, p.7)

A definicdo dada pelo FNC (Federd
Networking Council) para a Internet é a

seguinte:

“Internet” referese a0 Sistema de
informacdes globais que — (i) é logicamente
conectado entre s por um espago de
enderecamento global Unico baseado no
Protocolo Internet (IP) ou suas subseqiientes
extensdes/prosseguimentos; (ii) é capaz de
fornecer comunicacbes usando o conjunto

Protocolo de Transmissao e
Controle/Protocolo Internet (TCP/IP) ou
suas subseqientes extensdes/

prosseguimentos, €/ou outro protocolo IP-
compativel; e (iii) fornece, usa ou torna
acessivel, tanto de forma publica ou privada,
servicos de ato nivel baseados em
comunicacOes e na referida infra-estrutura
descrita acima. (Leiner et al., 1997)

A Internet sofreu, desde seu surgimento, uma
grande mudanga, sgja em sua velocidade e
amplitude, sga nos recursos e Servicos
disponiveis, em pouco mais de 20 anos. Ela €,
hoje, um elemento fundamental para a criagcéo da
superestrada de informagbes  (information
highway) é defendida pelo proprio presidente
dos EUA, Bill Clinton e o seu vice, Al Gore,
guando a consideram nada menos do que uma
“ferramenta fundamental para manter os Estados
Unidos competitivos em termos econdmicos,
educacionais e de saide publica’ (Sullivan-
Trainor, 1995, p. 56)

As origens da evolugdo da Internet podem ser
observadas por varios angulos, quer sgja da
evolugdo tecnologica na érea de redes e
telecomunicagdes, quer nos servigos disponiveis
através da rede e do seu préprio gerenciamento,
guer ainda de seu impacto na sociedade. Em
linhas gerais, a evolucdo da Internet pode ser
observada a partir de alguns fatos importantes
gue marcaram sua formagéo.



A Internet ndo surgiu repentinamente, na
forma como é conhecida atualmente, mas passou
por um processo de evolugdo a partir dos
trabalhos de muitos pesquisadores e instituicoes,
gue foram desenvolvendo e moldando-a Os
primeiros textos envolvendo os conceitos que
permitiriam o surgimento da Internet reportam a
1961, com o artigo de Leonard Kleinrock, do
Ingtituto de Tecnologia de Massachussetes
(MIT) (Leiner et al., 1997), sobre sua teoria de
comutacdo de pacotes, que permitiria a
comunicagdo entre computadores utilizando
pacotes de dados ao invés de circuitos. 1sso viria
a ser 0 primeiro passo importante na tecnologia
da comunicag&o de redes.

De 1962 a 1966, J.C.R. Licklider e Lawrence
G. Roberts, trabaharam juntos na Agéncia de
Pesquisa Avancada em Projetos de Defesa
(DARPAY), 6rgéo do Departamento de Defesa
dos EUA, no conceito de redes de computadores
e produziram um projeto para a criacdo de uma
rede chamada ARPANEet, que foi apresentado em
1967. Outros dois trabalhos sobre o assunto
também foram apresentados na época o
primeiro deles por Paul Baran, da RAND
Corporation, e 0 segundo pelos ingleses Donald
Davies e Roger Santlebury, do PNL. (Leiner et
al., 1997)

O Departamento de Defesa tinha particular
interesse em uma tecnologia de rede de
computadores que operasse de forma ndo
hierarquica, pois, durante o periodo da chamada
Guerra Fria era grande a preocupacdo com
ataques nucleares que pudessem destruir centros
de controle e comando. Dessa forma, buscavam-
se formas de comunicagdo que continuassem a
funcionar e permitir troca de informagdes
mesmo com alguns nds da rede eventua mente
destruidos. Em 1968, tiveram inicio os trabahos
para desenvolvimento da ARPANet com o
trabalho dividido em diversos grupos para 0s
va&rios aspectos da implementagdo da rede.
(Banta, 1996, p. 62)

! A ARPA (Advanced Research Projects Agency)
mudou seu nome para DARPA (Defense
Advanced Research Projects Agency) em 1971,
voltou para ARPA em 1993 e novamente para
DARPA em 1996. Esse texto utiliza seu nome
atual.

Em satembro de 1969, o primeiro
computador foi conectado e estava instalado o
primeiro né da rede, na Universidade da
California Los Angeles (UCLA). O segundo foi
instalado um més apds no Ingtituto de Pesguisa
Stanford (SRI), quando a primeira mensagem
trafegou pela rede entre dois computadores. Em
seguida foram adicionados 0s ndés na
Universidade da California em Santa Bérbara
(UCSB) e na Universidade de Utah. No final de
1969, estavam conectados 4 hosts, formando o
inicio da ARPANet. (Lynch & Lundquist, 1996,
p. )

Em meados de 1973, a ARPA identificou a
necessidade de melhorar e padronizar a forma de
comunicagdo entre os computadores da rede, e
Bob Khan e Vint Cerf, de Stanford, iniciaram o
desenvolvimento de um novo protocolo
chamado  Protocolo de  Controle de
Transmissdo/Protocolo Internet (TCP/IP), que
permitiria que diferentes redes de computadores
se comunicassem, através de uma arquitetura
aberta. A idéiageral era de uma rede ndo voltada
para uma unica e exclusiva aplicagdo, mas de
uma  estrutura de permitisse que novas
aplicacbes fossem desenvolvidas. (Banta, 1996,
p. 62; Leiner et al., 1997)

Durante a década de 80, ocorreu um
crescimento progressivo da rede com a entrada
de novas instituigdes, provocando problemas em
Seu uso e gerenciamento. Este fato levou ao
desenvolvimento do Sistema de Nomes de
Dominos (DNS), que permite que os enderecos
dos computadores da rede sejam convertidos em
nomes, como por exemplo, www.usp.br. Como o
Departamento de Defesa vinha manifestando
uma grande preocupacdo, por questbes de
seguranca nacional, em razédo do aumento das
mais diferentes organizacbes na rede, com a
padronizagdo com o TCP/IP pode ser criada uma
solucdo para este problema, com a separacdo da
ARPANet em duas redes distintas: a ARPANEet,
para fins de pesguisa e a MilNet, para uso
operacional do governo. (Banta, 1996, p. 62;
Leiner et al., 1997)

Com a utilizaggdo da MilNet para fins
exclusivamente governamentais, o Departamento
de Defesa passou, em 1986, a administracdo da
ARPANet para a Fundagdo Nacional pela
Ciéncia (NSF), que transformou a antiga
ARPANet em uma rede de ata velocidade,
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passando a chamar-se NFSNet, que viria a servir
como um protétipo para um backbone de nivel
nacional nos Estados Unidos. Em 1989, o
backbone da NSFNet, passou a ser uma série de
links de alta velocidade, o que provocou, devido
a0 bom desempenho do sistema, o inicio de uma
grande utilizacBio do mesmo para 0s mas
variados fins. (Banta, 1996, p. 63)

A NSF deu um gigantesco impulso ao
desenvolvimento, expansdo e “popularizacdo” da
Internet, o que fez com que ela deixasse de ser
exclusvamente uma rede voltada a pesquisa,
para tornar-se, também, uma rede de uso
generadlizado e comunit&rio, onde os mais
diversos assuntos e atividades passaram a ser
discutidos e desenvolvidos, muitos a revelia da
propria NSF.

Apesar da orientagdo contréria, agumas
partes da Internet comecaram a desenvolver

atividades comerciais e, devido a fortes presses,
em 1991, o governo americano decidiu abrir a
Internet para a iniciativa privada. Em abril de
1995, o backbone da NSFNet foi privatizado,
apos quase 9 anos de construcdo (1986 a 1995) e
investimentos estimados em US$ 200 milhdes
(Leiner et al., 1997), deixando como seu maior
legado a possibilidade de praticamente qual quer
um, ter acesso a uma rede, antes restrita ao
governo e ingtituigdes de pesquisa. (Krol, 1995,
p. 13)

A Internet teve sua criagdo e
desenvolvimento nos EUA, e ainda hoje sua
maior utilizagdo ocorre nos EUA, mas ela se
espalhou rapidamente e pode ser encontrada,
praticamente, no mundo todo. O mapa abaixo
demonstra o grau de conectividade atual .

. Internet

ThiE Tap My b cHErs YL RrorTels ip

INTERNATIONAL CONNECTIVITY
Version 16 - 6115647
M Bitnet but not Intemet
. EMail Only {UUCP, FidoNet)
l:l Mo Connectivity
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Larry Landwebsar

and the Internet Sockety.
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Irodms o 0. v s AL correed by ik diractory

Figura 1 - Mapa da Conectividade I nter nacional

Fonte: Internet Society ftp://ftp.cs.wisc.edu (17/11/97)



S&o muitas as diferencgas entre os nimeros da
Internet, também os que dizem respeito a sua
demografia. Hoffman, Kalsbeek e Novak desen-
volveram uma pesquisa sobre a demografia na
Internet apds a constatacdo das enormes diver-
géncias entre as informagdes divulgadas sobre a
demografia na Internet. Essas diferencas podem
ser mostradas nos resultados de pesquisa obtidos
para, por exemplo, 0 nhimero de pessoas maiores
de 16 anos que usam a Internet, nos EUA e Ca
nada. Segundo a Nielsen sdo 37 milhdes, para
O'Rellly & Associates sdo 5,8 milhdes; para a
FIND/SVP sd0 8,4 milhbes; ja para o Times
Mirror s8o 25 milhdes. (1996, p.37)

Segundo esses autores essas diferencas dizem
respeito, além do viés de pesguisa normamente
existente, principalmente aos diversos empregos
do conceito “uso da Internet”. Em trabaho de-
senvolvido por eles os resultados apontaram um
ndimero de 28,8 milhdes de individuos, maiores
de 16 anos, nos EUA com acesso a Internet,
sendo que destes, 16,4 milhGes usam a Internet;
11,5 milhdes usam a Web e 1,5 milhdes ja utili-
zaram a Web para comprar alguma coisa
(Hoffman et ai, 1996, p.43). Entretanto, o que se
sabe, com certeza, é que o nimero de “usuarios’
da Internet € grande e cresce rapidamente.

Comércio Eletroénico

De acordo com dados da Organizagdo Mun-
dial do Comércio (OMC), somente 30 paises
movimentam anual mente 10 trilhdes de délares,
0 que representa 88.5% (5,25 trilhdes de ddlares)
e 82.5% (5,39 trilhdes de ddlares) de todas as
exportagdes e importagdes mundiais, respectiva
mente. Desse montante, 0 comércio por meio
eletronicos (TV, telefone, Fax, Internet, etc),
movimenta, apenas, entre 45% e 5%.
Entretanto, a OMC estima um crescimento para
16% a 17% do total., 0 que representa um
movimento de 1,6 e 1,7 trilhdes de délares
anuais, ou sgja, um crescimento de quase 400%.

Nos ultimos 500 anos, 0 comércio passou do
comeércio da era colonia para o comércio da era
industrial. Atualmente, observamos a passagem
do comércio da era dos blocos econdémicos para
0 comércio da era dainformacdo, e é neste cen&
rio que surge o Comeércio Eletrénico.

Comeércio Eletrénico é um conjunto de tran-
sacOes comerciais conduzidas através do uso de
computadores e redes de telecomunicacfes. As
transagOes podem ocorrer entre empresas ou en-
tre empresas e seus consumidores na forma de
compra e venda, assisténcia técnica ou divulga-
¢ao de produtos e/ou servigos. Existem, basica-
mente trés classes de aplicagbes em Comércio
Eletrénico:

a) Transacdo “Customer-to-Business’ ou tran-
sacOes entre o cliente e empresa. Os exem-
plos mais comuns nessa classe séo as aplica
¢bes de compra on-line na Internet ou
mesmo aplicagbes de home banking. Nesse
tipo de aplicagdo a empresa oferece os pro-
dutos/servigos diretamente aos clientes por
meio da tecnologia da informagao.

b) Transacéo “Business-to-Business’ ou transa-
¢Oes entre empresas. Nesta classe de aplica
¢Oes as transagbes comercias entre empresas
s30 conduzidas € etronicamente, utilizando-
se de um protocolo comum. O protocolo
mais comum para troca de informagdes co-
merciais entre empresas € 0 EDI (Electronic
Data Interchange).

¢) Transacdo “Intra-organizacional”.
Aplicagtes nesta classe caracterizam-se pela
divulgacdo/promocédo de informagdes dentro
da organizacdo, por meio de redes Intranet
ou Extranet — ou sga redes com
caracteristicas da Internet, mas com ambito
reduzido.

As principais vantagens na adog¢do do Co-
meércio Eletronico sdo: a melhoria dos processos
de negdcio; areducdo dos custos de operagdo; a
reducéo de papel; e a possibilidade de se explo-
rar novos mercados. Como exemplo da reducéo
de custo, o Quadro 1 mostra os custos de uma
transacdo bancaria com a utilizac&o de trés dife-
rentes tecnologias.



Transagies “

hahcaria Custo por transagao
. $2a3
Mo caiia R$ 2,30 a R$ 3.50
J5 a 45 cents
ATH R$ 0,70
Internet 2a 3 cents
R} 0,08 aR%$0,13

Quadro 1 - Custo da Transacdo Bancaria

O Quadro 2 apresenta 0 Modelo de Kalakota
(1996), com os principais e ementos que compde
o0 cenario do Comeércio Eletronico. Este modelo €
baseado em nivels de servigos (também conhe-
cido como Modelo de Camadas). Cada nivel de
servigo oferece ao nivel superior uma infra-es-
trutura de apoio. As aplicagdes de Comércio
Eletronico representam o mais ato nivel de ser-
vico. O nivel mais baixo representa a infra-es-
trutura de comunicacdo existentes. Essa infra-
estrutura oferece 0s servicos basicos de trans-
mMissao e recepcdo de dados. Esse nivel depende
das tecnol ogias de tel ecomunicages existentes.

Aplicagdes em Comeércio Eletrdnico
geréncia da cadeia de farnecedores, video an dem
horne banking, propaganda,

harne shapping

Infrasstrutura comum de servigos
seguranga, autenticagdo, pagamento eletrdnic

[=]

videao digital, livros eletrénicas, wininy

catalogos FiEIdijEE
o tecnicos
Pu;utlz:l’c_lcas para
Eju “i?s' Irfraestrutura de distribuicdo de mensagens e dDCUEﬂEﬂtDS
HESIOES conheci mento eletrdnicos,
legais EDI, e-rnail, HTTP multimidia
E =]
privacidade protocolos
Irfraestrutura de divulgagdo na rede e conteddo te
rulti midi=a rede

Irfraestrutura de comunicagdo
telecormunicagdo, ™ a cabo, Internet

Quadro 2 - Infra-Estrutura do Comércio Eletrénico

Fonte: Kalakota (1996, p. 4)

Os niveis intermedi&rios entre a infra-
estrutura basica de comunicacéo e as aplicagdes
de Comeércio Eletronico representam os mais
diferentes veiculos de transporte para as
aplicacbes ou os servicos adicionais para as
aplicacbes. Por exemplo, uma aplicacdo de
Comeércio Eletronico pode divulgar informagdes
utilizando video digital ou a World Wide Web
(WWW), que € a arquitetura de divulgagdo mais
conhecida e utilizada no momento.

Video digitd ou WWW <0 tecnologias
suportadas pela infra-estrutura de divulgagdo na
rede e conteldo multimidia Essa camada
fornece mecanismos  para especificar 0
conhecimento relacionado aos produtos e um
meio para comunicé|0s aos usuérios.

O nivel imediatamente superior a infra
estrutura de divulgagdo na rede e conteido
multimidia oferece os servicos de distribuicdo de
mensagens. Os sarvicos de distribuicdo séo
formas padronizadas para troca de dados. Os
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meios mais conhecidos sdo EDI (Electronic Data
Interchange) e e-mail (correio eletrénico). Essa
camada inclui os vérios significados para envio e
recuperacdo do conhecimento. Os servigcos de
mensagem oferecem solucfes para troca de
dados formatados e ndo formatados. Dados néo
formatados sd0 documentos do tipo carta,
memorando ou relatérios. Dados formatados sdo
documentos do tipo fatura, pedido, nota fiscal.

O nivel imediatamente inferior ao nivel de
aplicagdo é a infra-estrutura de seguranca. Essa
camada garante seguranca para o conteldo das
informagdes e inclui v&ios métodos para
facilitar os processos de negdcio on-line, tais
como, compra, venda e mecanismos de
transferéncia eletronica de fundos. O nivel de
seguranca oferece os servicos de identificacdo e
autenticagdo de informagdes envolvidas em uma
transagéo.

No modelo de Kalakota o funcionamento de
todos os servicos depende, basicamente, de dois
pontos: as questbes legais e questbes sobre
privacidade; e padrbes técnicos para 0s
documentos  eletrénicos e redes de
computadores.

O comércio eletrbnico tornou-se viavel
gracas a evolugdo da tecnologia da informagdo e
a Internet € o campo atualmente mais explorado.
A Internet estd se consolidando, cada vez mais,
como a hase para o Comércio Eletronico, se
tornando rapidamente a maior infra-estrutura de
multimidia interativa, e que devera, em um
futuro proximo, ameacar algumas midias
tradicionais.

Muitas empresas estdo descobrindo este
potencial da Internet para negécios, utilizando-a
em diferentes atividades ligadas ao seu negocio,
como por exemplo, propaganda, venda,
assisténcia técnica e outros. Estima-se que 0s
gastos com publicidade na Internet foram de
US$ 220 milhdes em 1996 e devem atingir US$
2.2 bilhdes até o ano 2000, o que demonstra o
guanto as empresas estéo investindo, e esperam
investir, nesse segmento (Murphy, 1997, p. 8).

Também no Brasil diversas empresas tém
iniciado atividades na Internet, atentando para as
possibilidades que a mesma oferece. ApGs a
liberagdo da Internet no Brasil, em 1995 -

anteriormente ela somente estava disponivel para
universidades e instituicbes de pesgquisa - o
ndmero de usudrios vem crescendo 30% ao més,
com um potencial estimado de 5 milhfes de
usuérios (Martins, 1996, p. 27).

Segundo o ingtituto de pesquisas americano
Yankee Group, “no ano 2000 o volume de
negocios gerado com transagbes, usando a
Internet, alcancara a cifra de US$ 144 bilhdes
por ano” (*O EDI se integra a teia mundia”, p.
22).

Where Online Delivers
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Hard

Ease of transaction

m
o
L

-

Lass Value added by Mora
online service

Figura 2 - Produtos/Servicgos
Comprados On-Line
Fonte: www.e-land.com (14/05/98)

De acordo com a empresa eMarketer os
produto/servigco comercializados on-line sdo:

Os que possuem maior valor agregado para
0S servicos on-line, isto é, disponibilidade de
informagdes e de fécil entendimento para o
comprador.

Sgjam de facil transacdo, isto é, a decisdo de
compra ndo sgja complexa.

No seu estagio atua, a Internet ainda pode
N0 ser um concorrente ao vargo - ou outra
forma de comércio tradiciona - mas o que
chama atencéo € a rapidez de seu crescimento e
as novas possbilidades de relacionamento e
marketing criadas pela mesma. O gréfico, a
seguir, mostra o aumento da representatividade
que espera-se do Comércio Eletrénico até o ano
2005.
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A Internet, e conseqlentemente sua
utilizagdo comercial, vem se expandindo muito
mais depressa que outros meios de comunicagéo
tinham feito aé entdo. Segundo o U.S.
Investment Research Report, da empresa de
consultoria Morgan Stanley, nos EUA, para

atingir 50 milhdes de usuérios o radio levou 38
anos, a TV 13 anos e a TV a cabo, 10 anos.
Acredita-se que a Internet o fara em apenas 5
anos. A curva, abaixo, demonstra esta

comparagao.
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Seguranca em Comér cio Eletronico

Em qualquer tipo de transagdo comercial a
questdo seguranga € um ponto essencia. A
criptografia € uma das técnicas usadas para
garantir seguranca nas transagOes eletronicas.
Dois sd0 0s processos basicos da criptografia:

aA
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docéo de Diversas Midias
Fonte: Morgan Stanley, U.S. Investment Research Report (1997, p.2-2)
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criptografar e “descriptografar”. Criptografar
significa disfarcar uma mensagem de modo a
ocultar 0 seu conteldo; enquanto que
“descriptografar significa recuperar o contetido
de uma mensagem criptografada.

Os sistemas criptograficos sdo muitas vezes
classificados entre fortes e fracos. A forca de um
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sistema criptografico é expressa em cinco
principios béasicos (Lynch & Lundquist, 1996, p.
57): identificagdo (verifica se o remetente da
mensagem € redmente quem diz ser),
autenticacdo (verifica o remetente e se o texto da
mensagem ndo sofreu alteracdo), impedimento
da rejeicéo (diz respeito a quaidade do sistema
que evita que alguém possa negar ter enviado
certos dados, quando de fato o tenha feito),
verificagdo (identifica e autentica, com
seguranca, uma comunicacdo criptografada
especifica) e privacidade (capacidade do sistema
de ocultar efetivamente a comunicagdo dos
outros ndo envolvidos no processo).

Tradicionalmente, utilizase o conceito de
chave secreta, também conhecida como
criptografia simétrica na criptografia, isto €, o
remetente e o destinatério conhecem e usam uma
mesma chave secreta para a codificar e
decodificar mensagem, respectivamente. O
principal problema neste caso, é conseguir que 0
remetente e o destinat&rio concorram com uma
chave sem que ninguém mais a descubra. A
questdo aqui é que ambos precisam confiar no
mensageiro para receber ou trocar as chaves.
Neste caso, aguém mais pode interceptar o
mensageiro e descobrir a chave (Lynch &
Lundquist, 1996, p. 60). A criptografia por chave
publica é a outra aternativa.

O conceito de chave puablica foi introduzido
em 1976 por Whitifield Diffie e Martin Hellman
para resolver o problema de gerenciamento de
chaves. Neste novo conceito, cada pessoa recebe
um par de chaves, uma chamada de chave
publica e a outra de chave privada. A chave
publica é publicada, enquanto a chave privada é
mantida em segredo, com isso, a necessidade do
remetente e do destinatario em compartilhar
informagbes secretas é eliminada. Toda
comunicagdo envolve apenas chaves publicas, as
chaves privadas nunca sdo transmitidas ou
compartilhadas. N&do mais € necessario confiar
na seguranca do cana contra escutas (RSA
Laboratories, 1998).

O DES (Data Encryption Standard) € o
método mais conhecido de criptografia por
chave privada e o RSA (RSA Laboratories) o
mais conhecido para criptografia de chave
publica.

O DES foi aprovado, como padrdo pelo
governo americano, em 1977. Sua seguranca se

bassia no segredo da chave usada para
criptografar a mensagem. O DES é baseado em
um agoritmo desenvolvido, na IBM, na década
de 70.

Ja o RSA é um sistema criptografico baseado
em chave publica, desenvolvido em 1977, por
Ron Rivest, Adi Shamir e Leonard Adlelman
para cifrar e autenticar. Ele funciona da seguinte
forma: cada usuério precisa de um par de chaves
formado por dois grandes nimeros primos, p e q.
Dados p e g, descubra 0 seu produto n que é
chamado de moédulo. Escolha um nimero e,
menor que n é primo de (p-1)(g-1), isto €, ele
ndo possui fatores comuns entre eles. Depois
descubra o inverso de e, chame-o de d, mod (p-
1)(g-1) de modo que ed = 1 maod (p-1)(g-1). O
par (n, € tornase a chave publica, e a chave
privada € d. Os dois grandes nimeros primos p e
g devem ser mantidos em segredo ou entdo
destruidos.

Muitos oOrgdos de padrdes (ANSI, ITU,
Internet PEM e PKCS) tém desenvolvidos
padres na aea da criptografia com chave
publica, tais como: ANSI X9.F1, ITU X.500 e
Internet PEM RFC 1421). Outros algoritmos
importantes de criptografia so PGP (Pretty
Good Privacy) de dominio publico, o IDEA
(International Data Encryption Algorithm),
MD5, Capstone, Clipper, Skipjack e DSA
(Digital Signature Algorithm).

Os sistemas de criptografia podem e devem
ser incorporados as aplicagbes de Comeércio
Eletronico, pois tratando-se de uma transacéo
comercial, mais do que o sigilo, a seguranca da
mesma é essencia. Somente com transagOes
seguras o Comeércio Eletrénico pode garantir aos
Seus usuérios trangiilidade em sua utilizag&o.

Existem no mercado diversos produtos para
seguranca de dados na Internet. Em gera, a
seguranca na Internet segue o0 modelo
cliente/servidor, isto €, uma parte do mecanismo
de seguranca fica na aplicagdo do cliente e a
outra no servidor. Do lado do cliente, a
seguranca estd incorporada a0 programa
navegador (browser), do tipo Netscape ou
Internet Explorer. No servidor a seguranca esta
incorporada ao software que controla os acessos
as péginas Web do site.

Um dos padres mais conhecidos de
seguranca e privacidade na Internet € o SSL
(Secure Socket Layer). O SSL € um programa
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incorporado a0 navegador que garante a
seguranca das mensagens transmitidas na rede.
O SSL utiliza o sistema de criptografia de chave
publica-privativa da RSA Laboratories. O SSL
representa a camada do servico de seguranca
para servigos Internet (WWW, FTP -

HTTP FTP SMTP

SSL

TCP/IP

transferéncia de arquivos e correio €eetrénico),
conforme mostra a Figura 5.

Servicos Internet - WWW, FTP, e-mail
Servico de seguranca

Internet - Protocolo de Comunicacéo

Figura5 - Protocolo de Seguranca SSL e a Internet”

Fonte: Adaptado de Bhimani, 1996, p. 31

Outro protocolo de seguranca na Internet é o
SHTTP (Secure Hypertext Transfert Protocol).
O SHTTP é uma extensdo do HTTP (Hypertext
Transfer Protocol), e foi projetado para oferecer
confiabilidade, autenticidade, integridade
engquanto suporta mecanismo de gerenciamento
de chaves muiltiplas e algoritmos de criptografia,
via opcbes de negociaches entre as partes
envolvidas na transacéo.

Sistema de Pagamento Eletrénico

O crescimento dos negdcios que envolvem o
Comércio Eletrbnico afetardo as empresas que

Aplicagda

PGP

HTTF | | FTF | | SMTP

| SET | |

TCRAP

prestam servigos financeiros, uma vez que o
nimero de compras com cartdo de crédito na
Internet estd crescendo; diversos bancos estdo
plangjando oferecer autorizagdo de cartéo
diretamente na Internet; e diversas empresas
estdo testando métodos de pagamento
eletrénicos com moedas ou dinheiro eetrénico
(SET Secure Electronic Transaction LLC, 1998).

Aplicagdo em Comércio Eletrdnico

Denigo de seguranca

Sericos Internet - WY FTP, e-mail

Internet - Protocolo de Comunicagio

Figura 6 - Protocolo de seguranca SET ea Internet”

Fonte: Adaptado de Bhimani, 1996, p. 31

Um sistema de pagamento eletrénico deve
oferecer confidenciaidade na transmiss3o;
autenticar as partes envolvidas;, assegurar a

integridade do pagamento e autenticar a
identidade do comprador e do vendedor para
ambos.
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Duas foram as principais iniciaivas para
criacéo de sistemas de pagamento eletrénico: o
SEPP (Secure Electronic Payment Protocol)
desenvolvidas pela Mastercard, IBM e Netscape;
e 0o SIT (Secure Transaction Technology)
promovida pela Visa e Microsoft.

Em 1996, a Mastercard International e a Visa
anunciaram o0 desenvolvimento de um padréo
técnico simples de protecdo de compras com
cartéo de crédito em redes abertas. O padréo foi
chamado de SET  (Secure  Electronic
Transaction). A especificagdo do SET inclui:
certificados digitais que sd0 formas de
verificacdo de informagdes do proprieté&rio do
cartdo no ato da compra; meios seguros para

comerciantes de obter mais do emergente
mercado do comércio eetrénico. O SET oferece
confidencialidade, integridade na transacdo e
diminui a oportunidade de fraude em todos os
pontos da transagdo. O processo envolve uma
serie de verificagbes de seguranca por meio de
certificados digitais que sdo emitidos aos
participantes.

Atuamente, diversas empresas oferecem
servicos relacionados a pagamento eletrénico na
Internet. Os servicos oferecidos variam de
compras com catdo de crédito aé o
oferecimento de transagfes envolvendo alguma
forma de dinheiro digita. O quadro abaixo
mostra algumas empresas e seus Servicos:

institui cbes financeiras, vendedores e
Empresa Principal Cliente Servico Diferencial
Checkfree Consumidores Pagamento de Contas
Cybercash Bancos TransagOes comercias e bancérias
Digicash Consumidores Anonimato
First Virtual Empresas de Informagbes | MicrotransagOes para vendas de informages
OMI Negocios Vitrines seguras

Quadro 3 - Empresas e servicos de pagamento eletr dnico

Fonte: Lynch e Lundquist (1996, p. 31)

CONCLUSAO

O desenvolvimento da Internet foi, sem
divida, uma das maiores mudancgas na &rea de
Tecnologia dos Ultimos anos. Porém, seu maior
impacto diz respeito as dteragbes que ea
provocou nos mais diversos meios, surgindo
como uma nova de forma de comunicagdo e
criando grandes expectativas em relagdo ao seu
futuro. No ambiente econdémico, acima de tudo,
a presenca da Internet promoveu mudancas
substanciais, desde a forma para se relacionar
com clientes e consumidores até a sua utilizagdo
para transagOes bancarias e comerciais.

A padronizacdo de comunicagdo gerada pela
Internet — independente do hardware ou
software utilizado — foi um grande avanco, pois
o intercAmbio de informagBes é conseguido
gracas a padronizacdo da forma de transporte
dos dados, no caso o protocolo TCP/IP, que
representa a verdadeira base da sua estrutura de
comunicagdo. Além desta base, estéo
construidos e definidos alguns servigos bésicos,
como o WWW (World Wide Web) via protocolo

HTTP, a transferéncia de arquivos via FTP (Fle
Transfer Protocol) e o envio de mensagens
(correio  eletrbnico), que permitiram 0O
surgimento de diversas tecnologias e propostas
para novos servigos. E exatamente neste campo
que proliferam as idéias sobre o Comércio
Eletrénico.

Entender os conceitos e a estrutura do
Comércio Eletrénico na Internet € o primeiro
passo no desenvolvimento de aplicagbes que
envolvem compra e venda nas redes abertas.
Embora nenhuma empresa ou padréo de servico
de seguranca tenha sido adotado amplamente, €
possivel identificar os sinais no horizonte para se
preparar para 0 que esta por Vir.
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