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1. Introducéo

O repositorio de dados do observatério global em saude, da OMS, com informacdes
sobre investimentos em salde em mais de 190 paises, mostra uma curva crescente de gastos
per capita em saude (OMS, 2013). Newell (2011) afirma que os custos para financiamento da
salde tém crescido em nivel mundial, devido a fatores como o0 aumento da expectativa de
vida, avancos de tecnologia em saude e politicas para universalizacdo de acesso a saude,
apesar das agBes de governos para atenuar impactos orcamentarios, com restricdes em
orcamentos publicos, sobretudo apo6s as crises econdémicas que ocorrem em escala global,
desde 2008. Em paises em que os sistemas de salde s&o privados ou mistos, também se busca
minimizar tais custos, inclusive para viabilizar economicamente as operadoras de seguros e
planos de salde.

Em organizacdes de saude, os sistemas de informacdo em salde (HIS-Healthcare
Information System) agregam tecnologias de informagdo e comunicagdo para atender seus
processos (European Science Foundation, 2003), integram pessoas, procedimentos e
tecnologias para coletar, armazenar, manipular e recuperar informacoes (Wager, Lee e Glaser,
2009), caracterizam-se pela implementacdo complexa e multidisciplinar, produzem impactos
na aprendizagem e adaptacdo da rotina organizacional e envolvem vérios grupos de
stakeholders — pacientes, provedores de servicos, agentes reguladores e profissionais
(Fichman, Kohli e Krishnan, 2011).

Investimentos em sistemas de informacdo podem constituir parte das politicas de
organizacOes de saude para reduzir a tensdo entre 0s custos e 0s orcamentos, com 0 objetivo
de melhorar a eficiéncia e a qualidade nos processos que ocorrem nesse setor. Os sistemas de
informacdo melhoram a eficiéncia em organizacGes de salde, reduzem os indices de erros de
prescricdo médica, auxiliam profissionais e gestores na tomada de decisfes e em medicina
preventiva (Hillestad et al., 2006; Ammenwerth et al., 2003) e tém um grande potencial para
reduzir custos e melhorar resultados em saude (Fichman, Cohli e Krisnan, 2011; Oliveira et
al., 2011). Resultados de pesquisas em avaliacdo de sistemas de informacdo para o setor de
salde também relatam o reconhecimento dos administradores sobre a importancia de sistemas
de informacdo como recursos criticos e que ha uma grande demanda para alinhar os sistemas
de informacéo com os processos de gestdo (D"Souza e Sequeira, 2011).

O desenvolvimento e manutencao de sistemas de informacdo em salde sdo atividades
complexas, devido: (a) a falta de padronizacdo e dificuldades de interoperabilidade entre
aplicacdes (Hillestad et al.,2006), (b) a caracteristica interdisciplinar da salude, que exige a
agregacdo de saberes de varios profissionais usuarios na construcdo de sistemas de
informacdo (Fichman, Kohli e Krishnan, 2011; Carvalho e Eduardo, 1998) e (c) a natureza
fragmentada do setor de salde e as dificuldades em sistematizar processos em aplicaces
(Abouzahr e Boerma, 2005), além da atual mudanca de paradigma, de um modelo reativo,
centrado na doenca, para um modelo preventivo, que dificulta a fluidez na comunicacgéo entre
os trés niveis de atengdo e na atengdo continua (OPAS, 2011).

Nesse contexto de complexidade, a avaliacdo é uma atividade essencial para garantia
de qualidade de software em saude e de sua melhoria continua. As atividades de avaliacdo de
software mensuram atributos de um sistema nas varias fases de seu ciclo de vida
(Ammenwerth et al.,2004), auxiliam na otimizacdo de resultados e identificam eventos
imprevistos (European Science Foundation, 2003) e permitem analisar o grau que sistemas de
informacdo atendem a seus objetivos (Yusof et al., 2008).



Para um modelo estruturado orientado a avaliacdo de sistemas de informacdo em
salde, este artigo especifica, como técnica para mensuracdo dos atributos de qualidade
estabelecidos no modelo, um conjunto com 42 métricas de software e verifica a factibilidade
dessas métricas para o conjunto de aplicacbes que oferecem suporte aos processos clinicos,
hospitalares, ambulatoriais e administrativos de um hospital puablico que atende a macro
regido de Ribeir&o Preto.

2. O modelo para avaliacédo de qualidade

A Figura 1 descreve a estrutura do framework de avaliacdo utilizado nesse trabalho
como referencial tedrico. O modelo, proposto por Morais e Costa (2013), utiliza os atributos
da dimensdo qualidade do produto da norma ISO/IEC 25010 (I1SO, 2011a), que inclui oito
caracteristicas de qualidade: suportabilidade funcional, eficiéncia no desempenho,
compatibilidade, usabilidade, confiabilidade, seguranca, manutenabilidade e portabilidade.
Cada caracteristica detalha-se em um conjunto de subcaracteristicas, que estdo descritas no
Anexo I.

Figura 1. Estrutura do framework de avaliacdo proposto
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Fonte: Morais e Costa (2013).

Devido ao grau de subjetividade das caracteristicas e subcaracteristicas — inerente ao
modelo, pois pode ser aplicado para qualquer produto de software — foi associado a cada
atributo um conjunto de indicadores, obtidos em um processo de pesquisa sistematica em
bases de dados, que selecionou 32 indicadores de sete trabalhos relevantes: Pai e
Huang(2011), Viitanen et al.(2011), Hubner-Bloder e Ammenwerth(2009), Ribiere et
al.(1999), Otieno et al.(2008), Anderson e Aydin(2005) e Lima et al.(2009).



Por meio de uma anélise semantica, cada indicador foi classificado em uma
caracteristica e subcaracteristica da dimensao qualidade do produto da norma ISO/IEC 25010
(ISO, 2011a). Outros 10 indicadores foram acrescidos pelos autores com base na leitura das
normas ISO/IEC 25023 (ISO, 2011b) e ISO/IEC 9123-3 (I1SO, 2003). Com a incluséo desses
indicadores, foram cobertas todas as caracteristicas da dimenséao qualidade do produto.

Para cada indicador, o modelo propde questfes de avaliacdo e/ou procedimentos de
inspecdo de software, aplicaveis aos diferentes stakeholders, para avaliar objetivamente o
indicador. Como stakeholders, o modelo incluiu:

— Gestores: usuarios do sistema em seu nivel estratégico;

— Profissionais de saude: usuarios do sistema em niveis tatico e operacional;

— Pacientes/usuarios: acessam o sistema apenas para consultas;

— Profissionais de TI: compGem o staff técnico da aplicacdo, como desenvolvedores
e/ou mantenedores de sistemas de informacao.

As questBes de avaliacdo foram elaboradas e agrupadas em questionarios direcionados
a perfis de usuarios (gestores, profissionais de salde e pacientes) e estdo especificadas em
Morais e Costa (2013). A elaboragéo das questdes orientou-se na redagédo de textos expressos
de modo claro, sem ambiguidades e em uma linguagem de facil compreensdo. Foram
desenvolvidas as escalas de mensuracdo também com observacéo a leitura clara e apropriada,
cobertura do universo de respostas possiveis e distribuidas uniformemente. Foram utilizadas
escalas ordinais e intervalares, segundo definicdes de Malhotra(2006), com cinco opcdes de
respostas organizadas em ordem crescente de adequacao.

Os procedimentos de inspecdo propostos no modelo devem ser orientados aos
profissionais de Tl mantenedores das aplicacGes, stakeholders que detém acesso as
informagdes sobre requisitos dos sistemas, historicos de alteracdes, historicos de defeitos e
falhas do sistema e outras informacbes relevantes para obtencdo de medigdes. Esses
procedimentos devem utilizar a analise documental, testes/simulacfes de uso do software ou
medic¢des/ensaios de desempenho como meios para obtencdo de medicdes.

Ao incluir questionarios orientados a usuarios da aplicacdo e procedimentos de
inspecdo orientados aos seus mantenedores, uma caracteristica diferencial desse modelo € o
fato de “ouvir os dois lados”, que muitas vezes estabelecem conflitos devido a comunicacao
(Dallavalle, 2000), a distancia entre a organizacdo e o prestador de servicos (Albertin e Moura,
1995) ou devido a processos inadequados de implantacdo, identificados por Caldas e Wood
(2000), como aquisicdo de software sem critérios, por imposi¢do ou baixo envolvimento do
USUArio.

3. Método

Esse trabalho € de natureza qualitativa e dividiu-se em uma primeira etapa conceitual,
com a especificacdo de procedimentos de inspecdo para 0 modelo utilizado (Morais e Costa,
2013) e uma segunda etapa empirica, com a investigacdo da aderéncia das métricas obtidas na
primeira etapa para trés aplicacfes de um hospital publico de atendimento regional de média e
alta complexidade.

A primeira etapa desse trabalho classifica-se como uma pesquisa metodoldgica pelo
fato de se referir a um instrumento de captacdo da realidade pesquisada: segundo Vergara
(2005, p. 47), a pesquisa metodologica “esta associada a caminhos, formas, maneiras,
procedimentos para atingir determinado fim”, caracterizada neste estudo.

As especificagOes descritas nessa primeira etapa utilizaram como referencial tedrico as
normas ISO/IEC 25023 (ISO, 2011b) e ISO/IEC 9126-3 (ISO, 2003) com adaptagdes de
contexto para sistemas de informagdo em saude. As escalas para as métricas especificadas nos
procedimentos de inspecdo sdo valoraveis entre zero e um: quanto mais préxima de um, maior
a conformidade do sistema a métrica especificada.



Na segunda etapa da pesquisa, foi realizado um levantamento através de entrevistas
orientadas aos analistas de sistemas responsaveis pelas aplicagdes. Nas entrevistas, foi
respondido um questionario em que o entrevistador perguntou a factibilidade de cada métrica
especificada para a aplicacdo mantida pelo analista de sistema, com op¢Oes de respostas
“factivel/infactivel/ndo aplicavel ao contexto”. A opg¢do “ndo aplicavel ao contexto” refere-se
aos casos em que as métricas propostas eram incongruentes com o sistema alvo. Foram
anotadas as observacfes dos profissionais, quanto as justificativas de factibilidade ou nao
factibilidade dos procedimentos de inspecé&o.

As entrevistas com os mantenedores das aplicagdes foram realizadas em julho de
2013, em se¢Bes de, no maximo, 90 minutos e incluiram parte do tempo para sugestdes dadas
pelos profissionais.

4. Resultados
4.1. As especificacOes dos procedimentos de inspegao

O Quadro 1 descreve os indicadores e procedimentos de inspecdo métricas de software
especificados para 0 modelo de avaliagdo. A primeira coluna enumera seus 38 indicadores,
classificados nas caracteristicas e subcaracteristicas do modelo. Para trés indicadores ndo
foram especificados procedimentos de inspecdo: “A aprendizagem do sistema ndo exige um
longo treinamento”, “A interface (telas, formularios, entradas de dados, relatdrios ou graficos)
é clara, assim como 0s termos e conceitos utilizados no sistema sdo claros e sem
ambiguidades”, “O sistema ¢ de uso facil, intuitivo” e “O sistema apresenta interface
uniforme e padronizada”, todos da caracteristica usabilidade. Para esses indicadores, foram
elaboradas questdes de avaliacdo orientadas aos usuarios, para responder quantas funcdes do
sistema atendem os indicadores, com escala ordinal de cinco pontos: 0%(hnenhuma), até
25%(poucas), entre 25 e 75%(em torno da metade), mais que 75%(a maioria) e 100%(todas).

A segunda coluna do Quadro 1 descreve as especificacbes das métricas para 0s
indicadores avaliados por meio de procedimentos de inspe¢do. 37 procedimentos baseiam-se
no uso de métricas da norma ISO/IEC 25023, quatro baseiam-se na norma ISO/IEC 9126-3 e
uma foi proposta pelo autor. Cada métrica é rotulada com uma abreviacdo da caracteristica

que se refere e numerada sequencialmente.

Quadro 1. Indicadores e procedimentos de inspecdo de software para o modelo de avaliacio

Caracteristicas/subcaracteristicas
ndicadores de qualidade

Especificagbes das métricas de software

Al - Suportabilidade funcional/
Completeza funcional

1. O sistema oferece suporte/
auxilia para tomada de decisdo
2. O sistema obedece a normas
legais de informacdo (CID10,
DRG,transmissdo de dados, etc.)
3. O sistema auxilia na prevengdo
de erros de medicagdo
4. A documentagdo clinica gerada
pelo sistema é correta e
completa
5. Ainformagdo tratada pelo
sistema atende as operagdes
transacionais do usudrio

ISO/IEC 25023 - Métrica cobertura de implementagdo funcional:
NFDR= numero de fung¢des incluidas em documentos de requisitos com suporte a decisdo
NFAI = nimero de fungdes ausentes ou incorretas dentre aquelas identificadas em NFDR
SUPFUNC1 =1 —(NFAI / NFDR)
NFDR= numero de funcGes relacionadas em documentos de requisitos que exigem
observancia a normas legais de informagao
NFAI = nimero de fungdes ausentes ou incorretas dentre aquelas identificadas em NFDR
SUPFUNC2 =1 —(NFAI / NFDR)
NFDR= numero de funcGes relacionadas em documentos de requisitos que exigem
observancia verificagdo e prevengdo de erros de medicagdo
NFAI = nimero de fungdes ausentes ou incorretas dentre aquelas identificadas em NFDR
SUPFUNC3 =1 — (NFAI / NFDR)
NFDR= numero de funcGes relacionadas em documentos de requisitos que exigem
funcionalidades que incluem documentacdo clinica
NFAI = nimero de fungdes ausentes ou incorretas dentre aquelas identificadas em NFDR
SUPFUNC4 = 1 — (NFAI / NFDR)
NFDR=nUmero de fung¢des relacionadas em documentos de requisitos referentes a
operagdes transacionais
NFAI = nimero de fungGes ausentes ou incorretas, dentre aquelas identificadas em NFDR
SUPFUNCS5 =1 — (NFAI / NFDR)




A2 - Suportabilidade funcional/
Corretude funcional
6. O sistema disponibiliza a
informagado correta

ISO/IEC 25023 - Métrica de acuracia computacional:
NACI = numero de atributos com computagdes incorretas em uma verificagdo de
execugdo em um determinado intervalo de tempo
NTCV = numero total de atributos observados na verificagdo de execugao
SUPFUNC6 =1 — (NACI/NTCV)

A3 - Suportabilidade funcional/
Adequacao funcional
7. O sistema integra processos de
diferentes areas e/ou
departamentos

ISO/IEC 25023 - Métrica de adequagéo funcional:
NFAI = nimero de fungdes do sistema que ndo implementam ou implementam
parcialmente o suporte automatizado para integragao entre areas funcionais ou
departamentos, dentre aquelas que exigem essa funcionalidade
NTFI = niUmero total de fungdes que exigem o suporte automatizado para integragdo entre
areas funcionais ou departamentos, previsto em documentos de requisitos
SUPFUNC7 =1 — (NFAI/NTFI)

B1 - Eficiéncia no desempenho/
Comportamento em relagdo ao
tempo

1. O desempenho do sistema é
satisfatério: os dados sdo
processados em um periodo de
tempo aceitavel; o sistema
responde rapidamente as
entradas

2. A documentagao clinica gerada
pelo sistema atende as restrigdes
de tempo exigidas

3. O tempo de autenticagdo para
acesso ao sistema é adequado

ISO/IEC 25023 - Métricas response-time e turnaroundtime (de tempo de resposta):
TE: tempo de execugdo de uma simulagdo de execugdo de operagao on-line
TME: tempo maximo de execugdo de uma operagdo on-line, especificada em documento
de requisitos ndo funcionais de desempenho do sistema
ATR =1 se TE<=TME; 0 caso contrario
EFDESEMP1 = Média aritmética dos valores de ATR, obtidos em simulagdes de execugdo
de operagdes on-line
TE: tempo de execugdo de uma simulagdo de execuc¢do de operagao do tipo “job”
TME: tempo maximo de execu¢do de uma operagdo do tipo “job”, especificada em
documento de requisitos ndo funcionais de desempenho do sistema
ATR = 1 se TE<=TME; 0 caso contrario
EFDESEMP2 = média aritmética dos valores de ATR
TE: tempo de execugdo de uma simulagdo de autenticagao
TME: tempo maximo de execu¢do de uma operagdo de autenticagdo, especificada em
documento de requisitos ndo funcionais de desempenho do sistema
ATR = 1 se TE<=TME; 0 caso contrario
EFDESEMP3 = média aritmética dos valores de ATR, obtidos em simulagdes de execugdo
de operagdes de autenticagdo

B2 - Eficiéncia no desempenho/
Capacidade
4. O sistema oferece acesso
simultdneo adequado, com
desempenho satisfatorio

ISO/IEC 25023 - Métrica nimero de acessos simultineos:
NAS=numero verificado de acessos simultaneos de usudrios, com desempenho dentro de
padrdes adequados
NMA=nUmero maximo de acessos simultaneos previsto nos requisitos do sistema
EFDESEMP4=NAS/NMA

C1 - Compatibilidade/
Coexisténcia
1. O sistema prové acesso a seus
dados a partir de outros sistemas

ISO/IEC 25023 — Métrica disponibilidade de coexisténcia:

NADC: nimero de aplicagbes para as quais o sistema disponibiliza coexisténcia
NARE: numero de aplicagdes que requerem coexisténcia do sistema
COMPAT1 = NADC/NARE

C2 - Compatibilidade/
Interoperabilidade
2. O sistema pode estar integrado
ou conectado para trocar
informag0es de outros sistemas

ISO/IEC 25023 — Métrica conectividade com sistemas externos:

NIOA: numero de interfaces com outras aplicagdes corretamente implementadas, para
troca de dados.

NIR: numero de interfaces requeridas, para conectividade com outros sistemas.
COMPAT2 = NIOA/NIR

D1- Usabilidade/Apreensibilidade
1. O sistema disponibiliza
manuais, tutoriais, documenta-
¢do para treinamento e acesso a
dados e/ou help on-line

ISO/IEC 25023 — Métrica completude da documentagdo do usuario/facilidades de ajuda
NFDD: numero de fungdes que sdo descritas corretamente na documentacdo do usuario
e/ou nas fung¢des de ajuda on-line ao usuario
NTF: nimero total de fungdes do sistema acessiveis aos usudrios
USAB1 = NFDD/NTF

D2 - Usabilidade/Operabilidade
2. A navegacao pelo sistema é
rapida e padronizada
3. O sistema oferece feedback
adequado ao usuario para as
tarefas que sdo executadas
4. O software permite
adaptagdes para atender a
necessidades locais/especificas,
pelo préprio usuario

ISO/IEC 25023 — Métrica de consisténcia operacional:
NFNU: nimero de fungdes com navegagdo uniforme/padronizada.
NTF: nimero total de fungdes do sistema acessiveis aos usuarios.
USAB2 = NFNU/NTF
ISO/IEC 25023 — Métrica de clareza de mensagens:
NFMC: numero de fungGes com mensagens que incluem termos facilmente
compreendidos
NTF: nimero total de fungdes do sistema acessiveis aos usudrios
USAB3 = NFMC/NTF
ISO/IEC 25023 — Métrica de possibilidade de customizagdo:
NFC=numero de fun¢des que podem ser customizadas pelo usudrio em suas operagdes,
dentre aquelas que requerem esse recurso.
NTFC=numero de fungdes que requerem, nos requisitos, possibilidade de customizagao.
USAB4=NFC/NTFC




D3 - Usabilidade/

Protec¢do ao erro do usuario
5. E simples, facil e seguro
corrigir um erro (reversibilidade)
6. O sistema implementa a
verificagdo de valores vélidos em
entradas de dados
7. O sistema evita operagdes
incorretas

ISO/IEC 9126-3 — Métrica de facilidade para cancelar:
NFC: nimero de fungdes que permitem cancelar sua execugdo antes de seu término.
NTF: nimero total de fungdes do sistema que preveem cancelamento em seus requisitos.
USABS5 = NFC/NTF
ISO/IEC 9126-3 — Métrica de facilidade para desfazer:
NFD: nimero de fungdes que permitem desfazer sua execugdo apos seu término
NTF: nimero total de fungdes do sistema que preveem a revogacdo de sua execugdo em
seus requisitos
USAB6 = NFD/NTF
ISO/IEC 25023 - Métrica de checagem de entrada de validagdo de entrada:
NACV = nimero de atributos de entrada com checagem para dados validos
NTAE = numero total de atributos de entrada
USAB7 = NACT / NTAE
ISO/IEC 25023 - Métrica de impedimento de operagdes incorretas:
NFCO = nimero de fungGes que impedem a execugdo de operagdes incorretas
NTF = nimero total de fungdes do sistema
USAB8 = NFCO / NTF

D4 - Usabilidade/Estética da
interface com o usuario
8. Os arranjos dos campos da
interface sdo ajustaveis ao
trabalho do usuario

ISO/IEC 25023 — métrica de customizagdo da aparéncia da interface do usuario:

NIC: nimero de interfaces que podem ser customizadas em sua aparéncia pelo usuario
NTI: nUmero total de interfaces com o usuario do sistema

USAB9 = NIC/NTI

D5 - Usabilidade/Acessibilidade
9. O sistema inclui facilidades de
acesso para usuarios com
necessidades fisicas especiais ou
por idade

ISO/IEC 25023 - Métrica de acessibilidade fisica:
NFNE = nimero de fun¢des acessiveis a pessoas com necessidades especiais/idosas
NTF = nimero total de fung¢des do sistema
USAB10 = NFNE / NTF

E1 - Confiabilidade/Maturidade
1. O sistema apresenta baixos
indices de chamados de
manutencdo de software
2. O sistema é confiavel, estavel e
ndo ocorrem erros durante seu
uso
3. As corregGes, melhorias ou
atualizacGes de versdo ndo
causam instabilidade ao sistema
e ndo demandam esforgos ou
tempo excessivos

ISO/IEC 25023 — Métrica MTBF (Media Time Between Failures):

A partir observagdo do MTBF do sistema desde sua implantagdo (ou da implantagdo de
sua ultima versdo), em periodos regulares (semestre, ano), avaliar a evolugdo da métrica
CONF1= 0 se MTBF decrescente, 0.5 se MTBF constante e 1.0 se MTBF crescente
ISO/IEC 9126-3 — Métrica detecc¢do de falhas:

CONF2=quantidade de falhas detectadas na ultima revisdo/falhas estimadas
métrica proposta pelo autor:

MR= para um dado periodo, compilar o nimero de manutengdes decorrentes de
manutengdes anteriores, que geraram efeitos colaterais (e como consequéncia tornou o
sistema instavel)

NTM=nuUmero total de manutencgdes realizadas no periodo

CONF3= MR/NTM

E2 - Confiabilidade/
Disponibilidade
4. O sistema esta sempre
disponivel, acessivel ao usuario

ISO/IEC 25023 - Métrica de taxa do sistema em produgdo:

HSP = Horas em que o sistema esteve em producdo, disponivel ao usuario em um periodo
pré-definido (Ultimo més, ultimo trimestre, por exemplo)

NTHD = Horas em que o sistema deveria estar em produg¢do no periodo pré-definido
CONF4 = HSP / NTHD

E3 - Confiabilidade/
Tolerancia a falhas
5. O sistema possui recursos para
armazenamento redundante de
dados

ISO/IEC 25023 — Métrica de redundéncia de componentes:

NCR = nimero de componentes instalados redundantemente para mitigacdo de falhas
NCRI = nimero de componentes redundantes instalados previstos nos requisitos do
sistema

CONF5 = NCR/NCRI

E4 - Confiabilidade/
Recuperabilidade
6. O sistema apresenta baixo
nivel de perda de dados e meca-
nismos eficientes de restauragdo

ISO/IEC 9126-3 — Métrica de restaurabilidade:

NRR = nimero de restauragdes requeridas, em um dado intervalo de tempo

NRRS = numero de restauragdes requeridas com sucesso, em um dado intervalo de
tempo

CONF6 = NRR/NRRS

ES5 - Confiabilidade/

N3o questionamento
7. O sistema inclui assinatura
digital

ISO/IEC 25023 - Métrica de utilizagdo de assinatura digital:

NEAD = nUmero de eventos que sdo processados com uso de assinatura digital
NTAD = numero total de eventos que exigem assinatura digital

CONF7 = NEAD / NTAD




F1 - Seguranca/
Confidencialidade, Autenticagdo
e Integridade
1. N3o ha riscos de acesso ndo
autorizado as informagdes do

sistema

ISO/IEC 25023 — Métrica de controlabilidade de acesso:

TCAIl = nimero de tipos controles de acesso (verificagdo de operagdo ilegal) corretamente
implementados e verificados

TCAP = nimero de tipos de controles de acesso previstos nos requisitos do sistema

SEG1 = TCAI / TCAP
ISO/IEC 25023 — Métrica de encriptagdo de dados:

NIDCE = nimero de itens de dados corretamente encriptados/decriptados

NIEP = nimero de itens de dados com encriptagdo prevista nos requisitos do sistema
SEG2 = NIDCE / NIEP

F2 - Seguranca/
Responsabilizagao
2. O sistema possui mecanismos
de auditoria e/ou rastreabilidade

ISO/IEC 25023 - Métrica de auditabilidade de acesso:

NFRL = nimero de fungbes com registro de log, com informacdes sobre acesso e/ou
modificagdo de dados realizados por um usuario

NTF = nimero total de fung¢des do sistema

SEG3 = NFRL / NTF

G1 - Manutenabilidade/
Modularidade e Modificabilidade
1. O software integra-se (com
facilidade) com novas fungdes/
sistemas

ISO/IEC 25023 — Métrica de condensabilidade:

NCNA= nimero de componentes nado afetados por alteragées em outros componentes
NTC= numero total de componentes

MANUT1 = NCNA/NTC
ISO/IEC 25023 — Métrica de taxa de sucesso de modificagdo:

PRAM = nimero de problemas/reclamagdes antes de uma dada manutengio

PRDM = nimero de problemas/reclamacdes apds a (mesma) manutengdo

MANUT2 = (PRAM-PRDM)/PRAM

Obs: calcular a média para um conjunto de modificagdes em um dado periodo

G2 - Manutenabilidade/
Reusabilidade
2. O sistema possui componentes
de software reutilizaveis

ISO/IEC 25023 - Métrica de grau de reusabilidade:
NCRS = nimero de componentes/artefatos reutilizaveis do software, que podem ser
utilizados em mais de um sistema ou utilizados para construir outros sistemas
NTCB = nimero total de componentes/artefatos de software reutilizdveis na biblioteca
de objetos reutilizdveis do ambiente de desenvolvimento do produto de software
MANUT3 = NCRS / NTCB

G3 - Manutenabilidade/
Analisibilidade
3. Exige-se pouco esforgo para
localizar causas de falhas no
software

ISO/IEC 25023 - Métrica de registro de auditoria de causas de erros:
NRCE = NUumero de registros de causas de erros em operagdes do sistema
NPRCE = Numero de registros de causas de erros gravados planejado o suficiente para
monitorar o status do sistema durante sua operagao
MANUT4 = NRCE / NPRCE
ISO/IEC 25023 - Métrica de suficiéncia de fungdes de diagndstico:
NFDF = nimero de fung¢des para diagndstico de falhas disponiveis para o sistema
NPFDF = nimero de fungdes para diagndstico de falhas previsto nos requisitos do sistema
MANUTS5 = NFDF / NPFDF

G4 - Manutenabilidade/
Testabilidade
4. O sistema pode ser eficaz-
mente testado apos uma
modificagao

ISO/IEC 25023 — Métrica de cobertura de casos de teste:

NCT = nimero casos de teste preparados para testar funcionalidades do sistema

NTCT = ndmero total de casos de testes estimado para verificagdo funcional do sistema
Obs: Incluir casos de teste para integragdo com outros sistemas/aplicagdes

MANUT6 = NCT / NTCT

H1-Portabilidade/Adaptabilidade
1. O sistema opera em ambientes
que sdo padroes de mercado
(sistema operacional, banco de
dados, ferramentas de
desenvolvimento, etc.)

2. O sistema apresenta
independéncia e mobilidade para
armazenamento e recuperagao
da informagéo (notebooks,
tablets, PDAs, etc.)

ISO/IEC 25023 — Métrica de adaptabilidade a ambientes de software:

NFAS = ndmero de fungdes do sistema testadas com éxito em outros ambientes de
software (SGBDs, sistemas operacionais, ambientes de desenvolvimento, etc.), além do
ambiente nativo.

NTF = nimero total de fung¢des do sistema.

PORT1=NFAS/NTF
ISO/IEC 25023 — Métrica de adaptabilidade a ambientes de hardware:

NFAH = nimero de fungGes do sistema testadas com éxito em outros ambientes de
hardware além do ambiente nativo.

NTF = nimero total de fungdes do sistema.

PORT2=NFAH/NTF

H2 - Portabilidade/
Capacidade para ser instalado
3. Alinstalagdo do sistema no
ambiente do usudrio é facil e
rapida

ISO/IEC 25023 — Métrica de facilidade de instalagdo:
NIS = nimero de instalagGes realizadas com sucesso, em que a instalagdo ocorreu de acord
com a conveniéncia do usudrio e em tempo de instalagdo adequado.
NTIS =ndmero total de instalagGes e tentativas de instalagdo do sistema.
PORT3 = NIS / NTIS




4.2. O estudo de factibilidade dos procedimentos de inspecdo do modelo de avaliagio

Foi realizado um levantamento junto a profissionais de tecnologia de informacéo do
Hospital das Clinicas da Faculdade de Medicina de Ribeirdo Preto (HCFMRP-USP), para
investigar a aplicabilidade dos procedimentos de inspecao especificados para o modelo de
avaliacdo proposto.

O levantamento foi realizado junto ao Centro de Informacgdes e Anélises (CIA),
departamento responsavel pela gestdo da tecnologia de informacéo do hospital. O CIA prové
ao hospital uma estrutura propria de desenvolvimento e infraestrutura de TI, que foi
gradativamente estruturada a partir de 1995. Foram migradas as aplicagbes mantidas pela
PRODESP, que anteriormente ofereceu suporte em informatica ao hospital.

Atualmente, o CIA mantém 65 sistemas de informagdo em implementacédo e operacao,
55 desenvolvidos internamente e 10 contratados de terceiros. Como colaboradores, conta com
20 analistas de negocios e de sistemas, 2 engenheiros de qualidade de software, 3
administradores de redes e 1 gestor de projetos, além de um corpo de técnicos de informatica
para suporte ao usuario.

As aplicacbes sdo desenvolvidas na plataforma Microsoft .Net e gerenciador de banco
de dados Oracle, utilizam a UML (Unified Modelling Language) para especificacbes de
analise e projeto de sistemas e técnicas e ferramentas de prototipagem para levantamento e
especificacdo de requisitos. Ainda sdo mantidos alguns sistemas legados em Delphi,
gradualmente submetidos a reengenharia para atualizacdo tecnologica e revisdo de
funcionalidades.

A alta gestdo do HCFMRP tem patrocinado politicas para promocao da melhoria da
qualidade do processo de desenvolvimento de software, como a certificagdo SBIS/CFM
(SBIS, 2013) e a certificacdo MPS-BR (SOFTEX, 2013), para melhoria de processos em
desenvolvimento e infraestrutura de TI.

Para o levantamento de aplicabilidade dos procedimentos de inspecdo propostos,
foram investigados trés sistemas de informacdo que apoiam processos clinicos e hospitalares
do HCFMRP:

e Sistema de InformacGes Laboratoriais (LIS): oferece suporte ao gerenciamento de
exames agendados e realizados nos diversos laboratorios de anélises clinicas do
hospital.

e Elaboracdo de Atendimento Clinico (EAC): aponta as observacgdes e evoluges em
atendimentos a pacientes apontados por médicos, paramédicos e enfermeiros,
através de formularios eletronicos.

e Gerenciamento de Procedimentos Cirdrgicos (CIRURGICO-3): para as cirurgias
realizadas no hospital, esse sistema gerencia listas de espera, agendamentos,
apontamentos de procedimentos cirdrgicos, emissdes de fichas cirurgicas,
consumos de material e relatorios analiticos e gerenciais.

O Quadro 2 descreve os resultados obtidos no levantamento realizado através de
questionarios, em que foram entrevistados os analistas responsaveis pelas aplicacdes,
conforme descrito na se¢do de método. O quadro enumera as métricas para cada atributo de
qualidade (foram utilizadas os mesmos nomes atribuidos as métricas no Quadro 1). As
respostas afirmativas sdo indicadas pelo simbolo “A”, enquanto as negativas por “V¥”. O
simbolo “==" indica que a métrica ndo se aplica ao contexto do sistema e “?” indica que a
guestdo ndo foi respondida pelo entrevistado. A Ultima coluna sintetiza as justificativas dos
respondentes.



Quadro 3. Aderéncia dos procedimentos de avaliacdo as aplicagcdes analisadas

Procedimentos de inspec¢éo Aplicacdo
LE|C Observagdes/Comentarios dos profissionais entrevistados
. . s I [A ]I
Atributos de qualidade | Métricas s lc [r
SUPFUNCL |V |A |A
Suportabilidade SUPFUNC2 |V (A |V x - x
funcionall Completeza [SUPFUNC3— & || L5 ¢ CIR3 possuem documentacdo de requistos ausente ou ndo
functional SUPFUNC4 |V |A |A ' '
SUPFUNC5 |V |A |V

Suportab. funcu_)naI/ SUPFUNCG6 | A | A | A |Métrica factivel, mas de dificil implementagéo.

Corretude funcional

Suportab; funcu_mal/ SUPFUNCY7 | A |== | ¥ |Dependente de informagdes em documentos de requisitos.

Adequacéo funcional
Efic. no desempenho/ |EFDES1 - | V|V
Comportamento em |EFDES2 — | ¥ | 'V |Para o analista do LIS, desempenho nédo é um problema critico do
relacdo ao tempo EFDES3 V¥ | ¥ |V |sistema; Os analistas do EAC e CIR3 observaram que néo especificacdes
Efic. no des:empenho/ EFDES4 Alvly de desempenho como requisitos ndo funcionais para esses sistemas.
Capacidade

Compatibilidade/ |\ ipaTy |4 |4 A
Coexisténcia .

Compatibilidade/ Houve consenso para esses atributos.

- COMPAT2 |A |A |A

Interoperabilidade
Usabilidade/

Apreensibilidade  |USABL  |A|A A

- USAB2 A A A
Usabilidade/ I
Operabilidade USAB3 A |A | A Houve consenso na factibilidade de USAB1,USAB2, USAB3, USAB7 e
USAB4 V¥ | ? | 'Y |USAB10 e na infactibilidade de USABS.
Usabilidade/ USAB5 VIA|Y
sabriiaade USAB6 V | A |V |Para USAB4, houve duvidas quanto ao conceito de customizacéo.
Protecgdo ao erro do USAB7 A ala
usuarto USABS Vv | v | v |[USABS5 e USAB6 dependem de informagdes em documentacéo de
ili At requisitos, nem sempre disponiveis.
Usabilidade/ Estetlga_da USAB9 vialy q p p
interface com usuario
Usabilidade/
Acessibilidade  |U>AB10 |4 1A A
- CONF1 ? A A
Conflabl_lldade/ CONE2 A la
Maturidade
CONF3 A A A - R -
Confiabilidade/ Para essa caracteristica, houve consenso da aplicabilidade das métricas
Disoonibilidade CONF4 A | A | A |paratodos os atributos, com exce¢do de CONF5, que exige
poniby especificagdes em requisitos ndo funcionais de ambiente.
Confiabilidade/
Tolerancia a falhas CONF5 MMM
Confiabilidade/ Para a métrica CONF2 (MTBF), foi observado que deve-se considerar o
ontiabiiioade CONF6 A | A | A |tamanho do sistema, para sue efetividade.

Recuperabilidade

~Conflat_)llldade/ CONE7 alal=

ndo guestionamento

Seguranga / SEG1 ?7 |A|A
Confidencialidade+
?
Autenticacdo+Integridade SEG2 A A Houve consenso para esses atributos.
Seguranca/ | gpg AlA|A
responsabilizacéo
Manutenabilidade / |MANUT1 | A |V | ¥ |Houve consenso apenas para MANUTS3.
Modularidade +
Modificabilidade MANUT2 14 V|V Para MANUT1 e MANUT?2, foi questionado se as métricas sdo de fato
Manutenabilidade associdveis ao indicador. Para MANUT4 e MANUTS5, a auséncia de
L MANUT3 |? |A |A : N x S
/Reusabilidade respostas foi devido & falta de compreenséo/clareza nas defini¢des das
Manutenabilidade/ MANUT4 | ? |V | ? |métricas.
Analisabilidade MANUTS |? |V |?

Manutengb_nmade/ MANUTS |a |V v A metr_lcg_MANUT(S, que avaliaa testa}bllldade, depz_ande da
Testabilidade disponibilidade de casos de teste planejados para o sistema alvo.
Portabilidade/ PORT1 A |—|—

Adaptabilidade PORT2 A A A .
Portabilidade/ Houve consenso para esses atributos.
. PORT3 A A A
Capac. para ser instalado




Em ndmeros absolutos, foram computadas 69 indicacdes de factibilidade para as
métricas propostas contra 40 indicacdes de ndo factibilidade (houveram também 7
apontamentos para auséncia de contexto de uso e 10 questdes ndo foram respondidas). O
Gréfico 1 mostra a distribuicdo das respostas por caracteristica de qualidade.
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O N & O

Grafico 1. Distribuicao de respostas nos atributos de qualidade do modelo

Conforme apresentado no grafico 1, houve consenso positivo para todas as métricas
das caracteristicas Compatibilidade, Seguranca e Portabilidade e para a maioria das
subcaracteristicas de Usabilidade. Observou-se que a aplicabilidade de todas as métricas para
Suportabilidade Funcional estd condicionada a existéncia de documentacdo de requisitos
funcionais das aplicacGes, assim como para duas métricas de Usabilidade.

Para o grupo de métricas de Confiabilidade, também houve consenso positivo, com
excecdo da métrica que avalia a redundancia de componentes, por ndao haver especificacdo
nos requisitos ndo funcionais de infraestrutura. Para a métrica MTBF (Media Time Between
Failures), foi corretamente observado que o procedimento ndo considera o tamanho do
sistema e que o nimero de funcGes da aplicacdo deve ponderar o calculo da medicao.

A auséncia de especificacdes de requisitos ndo funcionais de tempo de resposta, tempo
de autenticacdo e acessos simultaneos também inviabilizou todas as métricas de Eficiéncia no
Desempenho. Para a caracteristica Manutenabilidade, os resultados mostraram que a
Testabilidade depende da disponibilidade de casos de teste para cada sistema. O estudo
também indicou que algumas especificacdes de métricas desse grupo devem ser revisadas,
para melhor clareza, uma vez que esse grupo concentrou 0 maior nimero de questdes ndo
respondidas.

Conforme sugere esses resultados, os analistas entrevistados concordam que muitos
dos procedimentos especificados podem ser adotados para avaliagdo dos sistemas que
atendem o HCFMRP, e que inclusive sdo alinhados com as especificagdes recomendadas pela
certificacdo SBIS/CFM (SBIS, 2013), recentemente implantada para as é&reas de
desenvolvimento e infraestrutura de TI.



5. Considerac0es Finais

Para um modelo de avaliacdo para sistemas de informagdo de salde baseado na
dimensdo de qualidade do produto na norma ISO/IEC 25010 e em indicadores de qualidade
pesquisados na literatura, este artigo descreve a especificagdo de um conjunto de
procedimentos de inspecdo de software associados aos indicadores propostos e avalia a
factibilidade desses procedimentos no HCFMRP, um hospital pablico de abrangéncia
regional.

A arquitetura do modelo de avaliacdo tem como diferencial a aplicacdo de
instrumentos de avaliacdo a stakeholders de interesses conflitantes: sua arquitetura prevé
questionarios direcionados aos diferentes perfis de usuarios do sistema e procedimentos de
inspecdo, com coleta de métricas de software junto a mantenedores do sistema, por meio de
andlise documental, testes e simulacdo do uso do software.

O estudo de factibilidade desenvolvido para sistemas que atendem o HCFMRP sugere
que a maior parte dos procedimentos especificados é aplicavel ao contexto do hospital,
particularmente as métricas para os atributos Compatibilidade, Confiabilidade, Seguranca,
Portabilidade e Usabilidade. Uma estratégia de medic¢des longitudinais, com a visao de dados
historicos de avaliacdes podera orientar processos de melhoria ou de reengenharia de sistemas.

As proximas etapas desse trabalho incluem estudos de avaliagdo de aplicacBes e a
submissdo do modelo e dos resultados de avaliacdes a painéis de especialistas organizados em
grupos focais, para validacao e ajustes do framework desenvolvido.

Ao abranger os principais aspectos de qualidade no dominio de sistemas de
informacdo de saude, com um elenco holistico de indicadores, questionarios e métricas de
software, esse trabalho podera contribuir como mais uma referéncia para estudos que
envolvam processos de avaliagdo da qualidade técnica de softwares em salde e outras areas
de aplicacdo, com adaptacdes.

Muitos gestores tém como lema que tudo que € gerenciado deve ser medido — afinal, a
medicdo permite quantificar e, consequentemente, administrar mais efetivamente. Ao
identificar uma demanda para discutir a qualidade dos sistemas de informacdo de salde,
avalia-los para saber como sdo efetivos ante as necessidades dos gestores, dos profissionais de
salde e dos pacientes, espera-se também que os resultados deste trabalho possam agregar
conteldo e/ou fornecer subsidios para projetos que tratem da normatizacdo de planos de
avaliacdo e monitoramento de qualidade de sistemas e em projetos de melhoria desses ativos
de software.
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Anexo I. Modelo de Qualidade da norma ISO/IEC 25010 — dimenséo qualidade do produto

Caracteristicas

Subcaracteristicas

Suportabilidade funcional:
capacidade do produto em
prover fung¢des para atender a
necessidades explicitas e
implicitas para as quais foi
concebido.

Completeza funcional: capacidade do produto de software de prover um conjunto apropriado de
fungBes para tarefas e objetivos do usuario especificados.

Corretude funcional: capacidade do produto de software de prover, com o grau de precisdo necessario,
resultados ou efeitos corretos ou conforme acordados.

Adequagdo funcional: capacidade do produto de software em facilitar a realizagdo das tarefas e
objetivos do usudrio.

Eficiéncia no desempenho:
capacidade do produto de
software de manter um nivel de
desempenho apropriado,
quando usado em condigdes
especificadas.

Comportamento em relagdo ao tempo: capacidade do produto de software de fornecer tempos de
resposta e de processamento apropriados, quando o software executa suas fungdes, sob condi¢es
estabelecidas.

Utilizagdo dos recursos: capacidade do produto de software de usar tipos e quantidades apropriados de
recursos, quando executa suas fungBes sob condigdes estabelecidas.

Capacidade: Limites maximos de parametros do sistema (itens que podem ser armazenados, nimero
de usudrios concorrentes, largura de banda, velocidade de transagdes, tamanho da base de dados,
etc.) que atendem aos requisitos.

Compatibilidade: capacidade do
produto de software possibilitar
a troca de informagdes com
outras aplicagbes e/ou
compartilhar o mesmo ambiente
de hardware ou software.

Coexisténcia: capacidade do produto de software de coexistir com outros produtos de software
independentes, em um ambiente comum, compartilhando recursos comuns.

Interoperabilidade: capacidade do produto de software de interagir com um ou mais sistemas
especificados, através da troca de informag&es e do uso de informagdes que sdo trocadas.

Usabilidade: capacidade do
produto de software, uma vez
possuindo efetividade e
eficiéncia, de ser compreendido,
aprendido, operado e atraente
ao usuario, quando usado sob
condigdes

especificadas.

Inteligibilidade: capacidade do produto de software de possibilitar ao usuario compreender se o
software é apropriado e como ele pode ser usado para tarefas e condig¢des de uso especificas.
Depende da documentagdo do software.

Apreensibilidade: capacidade do produto de software de possibilitar ao usudrio aprender seu uso.
Depende da documentagdo do software.

Operabilidade: capacidade do produto de software de possibilitar facilidade ao usuario para opera-lo e
controla-lo.

Protecdo ao erro do usudrio: capacidade do produto de software em proteger o usuario de erros.

Estética da interface com o usuario: capacidade do produto de software de ser atraente ao usuario, ao
oferecer uma interface com interagdo agradavel.

Acessibilidade: capacidade do produto de software ser utilizado por um amplo espectro de pessoas,
inclui portadores de necessidades especiais e com limitagSes associadas a idade.

Confiabilidade: capacidade do
produto de software executar
suas fungdes de modo continuo.

Maturidade: Capacidade do produto de software de evitar falhas decorrentes de defeitos no software,
mantendo sua operagdo normal.

Disponibilidade: capacidade do produto de software em ser operacional e acessivel quando seu uso for
requerido.

Tolerancia a falhas: capacidade do produto de software de operar em um nivel de desempenho
especificado em casos de defeitos no software ou no hardware.

Recuperabilidade: capacidade do produto de software de restabelecer seu nivel de desempenho
especificado e recuperar os dados diretamente afetados no caso de uma falha.

Seguranga: capacidade do
produto de software de
proteger informagdes e dados -
pessoas ou sistemas nao
autorizados ndo podem |é-los
nem modifica-los e o acesso as
pessoas ou sistemas autorizados
é negado.

Confidencialidade: capacidade do produto de software de garantir que os dados serdo acessiveis
apenas por pessoas que possuem acesso a estes.

Integridade: capacidade do produto de software de evitar o acesso ndo autorizado para acesso ou
modificagdo de programas ou dados.

N&o questionamento: capacidade do produto de software em garantir que a ocorréncia de agdes ou
eventos possam ser provados, evitando-se questionamentos futuros.

Responsabilizagdo: capacidade do produto de software em auditar a rastreabilidade de acesso a
operagdes.

Autenticacdo: capacidade do sistema em validar a identidade de um usudrio.

Manutenabilidade: capacidade
do produto de software de ser
modificado. As modifi-cagGes
podem incluir corregdes,
melhorias ou adaptagGes do
software devido a mudangas no
ambiente e nos seus requisitos
ou especificagdes funcionais

Modularidade: capacidade do sistema possuir componentes discretos de modo que uma modificagdo
em um componente tenha impacto minimo em outros componentes.

Reusabilidade: capacidade dos componentes do software serem utilizados em outro software ou na
construgdo de outros componentes/sistemas.

Analisibilidade: capacidade do produto de software de permitir o diagndstico de deficiéncias ou causas
de falhas, ou a identificagdo de partes a serem modificadas.

Modificabilidade: capacidade do produto de software de permitir que uma modificacdo especificada
seja implementada.

Testabilidade: capacidade do produto de software de permitir que o software,quando modificado, seja
validado.

Portabilidade: capacidade do
produto de software de ser
transferido de um ambiente
para outro.

Adaptabilidade: capacidade do produto de software de ser adaptado para diferentes ambientes
especificados, sem necessidade de aplicagdo de outras agdes ou meios além daqueles fornecidos
para essa finalidade pelo software considerado.

Capacidade para ser instalado: capacidade do produto de software para ser instalado em um ambiente
especificado.

Capacidade para substituir: Capacidade do produto de software de ser usado em substituicdo a outro
produto de software especificado, com o mesmo propdsito e no mesmo ambiente.

Fonte: adaptado de 1SO(2011)




